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SAZETAK

Temeljni cilj ovog rada je pregled i analiza dostupne relevantne literature o
vr$njaCkom nasilju na internetu (cyber bullying) te o moguénostima prevencije
vr$njackog nasilja na internetu radi implementacije relevantnih smjernica i zakljucaka u
svakodnevnu edukaciju i cjelozivotno obrazovanje stru¢njaka u  sustavu
osnovnoskolskog odgoja i obrazovanja. Takoder, cilj je dati preporuke za odgojno-
obrazovnu praksu i prezentirati popis dostupnih online alata koji mogu pomoc¢i skolama
u prevenciji vr$njackog nasilja. U ovom ¢e Se radu odgovoriti na pitanja: $to je
vr$njacko nasilje na internetu i zaSto do njega dolazi, koji oblici postoje, koji ¢imbenici
utjecu na pojavu vrSnjackog nasilja, koje su posljedice te u konacnici koje su
moguénosti prevencije vrSnjatkog nasilja na internetu u odgojno-obrazovnom

okruzenju.

Cilj je realiziran pregledom dostupne relevantne literature u sveuciliSnim
udzbenicima i1 u bazama podataka: Ebsco Host, Hréak, Library Genesis, Online Library,

Crosbi i Scopus.

Rezultati ovog rada ukazuju na to da je vrSnjacko nasilje na internetu opSiran i
sveprisutan problem danaSnje djece i mladih, te kao takav zahtijeva ozbiljan pristup
kako bi se prevenirao. Sustavnom edukacijom, poc¢evsi od ucenika, roditelja, nastavnika
1 strucnih suradnika potrebno je stvoriti jak 1 ¢vrst temelj u zajednici za uspjeSnu

prevenciju vr$njackog nasilja na internetu.

Kljuéne rijeéi: vrsnjacko nasilje na internetu, rizicni i zaStitni cimbenici,

prevencija, preventivni programi



SUMMARY

The aim of this paper is to review and analyze the available relevant literature on
cyber bullying and the possibilities of prevention of peer violence on the Internet in
order to implement relevant guidelines and conclusions in everyday education and
lifelong learning of professionals in primary education. Also, the aim is to make
recommendations for education practice and present a list of available online tools that
can help schools prevent peer violence. This paper will answer the questions: What is
cyber bullying and why it occurs, what forms exist, what factors influence the
occurrence of peer violence, what are the consequences and ultimately what are the

possibilities of prevention of peer violence on the Internet in educational environment.

The goal was achieved by reviewing the available relevant literature in
university textbooks and in databases: Ebsco Host, Hr¢ak, Library Genesis, Online

Library, Crosby and Scopus.

The results of this paper indicate that peer violence on the Internet is indeed a
widespread and ubiquitous problem of today’s children and youth, and as such requires
a serious approach to prevent it. Systematic education, starting with students, parents,
teachers and professional associates, is necessary to create a strong and solid foundation

in the community for the successful prevention of peer violence on the Internet.

Keywords: peer violence on the Internet, risk and protective factors, prevention,

prevention programs



SADRZAJ

00 L
FENOMENOLOGUA VRSNJACKOG NASILIA NA INTERNETU......ceerueererreeneesseesseeseessessseennes
2.1, Stoje vrinjacko Nasilje OPEENITO?.....ccoiiviuieieieiciceeeeeceee ettt 2
2.2.  Oblici manifestiranja vrinjackog nasilja na internetu.......ccccceveiveeieeciee e 4
2.2.1. Sudionici vrsnjackog nasilja na internetu: nasilnici, Zrtve i promatradi ................ 5
2.2.2. Vrste elektroniCkog Nasilja ........ccveeeiiciiiiieiiiie e 10
2.2.3. Elektronicko nasilje nasuprot tradicionalnom vrinjackom nasilju...................... 13
2.3. Ucestalost i rasprostranjenost elektronickog nasilja........ccccevvcveeeiiiieeeiniiieeeccieeeees 14
DRUSTVENA OBILIEZJIA VRSNJACKOG NASILJA NA INTERNETU.....ccovieirnnnrnnnccnsnssenene 17
3.1. Posljedice vrinjackog nasilja na interNetU.......cccceevvciiiiiiiiiii e 17
3.1.1. OVISNOSE 0 INTEINETU. oottt 17
3.1.2. PSiN0I0Ske POSIEAICE ....uviiiieiiieeceee e 19
3.2. Neke pravne norme u sankcioniranju i PrevencCiji ....ccccceeecveeeeecieeeeecieeeeecieee e ecieee e 21
MOGUCA OBJASNJENJA RAZLOGA VRSNJACKOG NASILIA NA INTERNETU........coeeucuenenes 25
4.1. Socijalno — kognitivNa tEOrija.....cccueeieeciiee et e 25
4.2.  Rizi€ni i zaStitni CIMBENICH ...coovviiiiiiei e 26
4.2.1. Individualni CIMBENICI.......eeivieiiiiiiiiie e 28
4.2.2. Obiteljski CIMBENICT ..veiiiiiieee i 31
4.2.3.  Skolskii vrEnjacki CIMDBENIC......ccvvvevieiiieeeeeieeeeee ettt et 33
4.2.4. DruStveni CiMBENICi....c.eecieiieiienieree e 35

MOGUCNOSTI PREVENCIJE VRSNJACKOG NASILIA NA INTERNETU U ODGOJNO-

OBRAZOVNOM OKRUZENJU ......eeeeeeeeeereeeresssesseesseessesseessessssssesssessssssessssssssssssssessasssanns 38

5.1.  Prevencija u Skoli opcenito: prema teoriji rizika i zastita ......cccoveeeviieeiieciee e, 41

5.2. Prevencija u obiteljSKOm dOmU .......ccuiiiiiiiiii e 48

5.3, PreVeNCija U FAZrEAU ....ccciciiieiiciiiee ettt ettt e et e e e st e e s sbte e e e sbaaeessbeeeeesnsaneesanns 50

5.4. Odgovornost internetskin tVrtki..........cccoeciiiiiiiii e 50

5.5.  Pregled nekih preventivnih programa koje Skole mogu poduzeti u prevenciji

VrSNjackog Nasilja Na INTEIMETU ....ciecueiie e e e e ree e e e aree e e eareas 51
ZAKLIUCAK. ...c.vviiiiiiesisssssss st b b b ss s 58
LITERATURA ...ttt ire s tsatsessaeerasesasssesssesssestaestassrasssassenssansrassnnnes 59

o 31 0 7 72



1. UvVvOD

Vr$njacko nasilje na internetu (cyber bullying) ukljucuje slanje ili postavljanje
Stetnih ili okrutnih sadrzaja koristeé¢i internet, te je, kao 1 nasilje opcenito,
fenomenoloski multidimenzionalna i etioloSki multikauzalna drustvena pojava.
Kompetentan ucitelj u $koli jedan je od faktora zaStite i prevencije, Stoga je
suvremenom ucitelju vazno poznavati stvarnost ovog problema. Buduc¢i da je skola,
osim obiteljskog doma, najutjecajnije okruzenje djeteta, ucitelj, kao voditelj nastavnog
procesa, ima znaCajnu 1 zaStitnu ulogu u njegovom Zzivotu, u obrazovnom, ali 1
odgojnom kontekstu. Ova je tema vazna za struku ucitelja zato $to je neophodno razviti
kompetencije za prepoznavanje, pravovremeno preveniranje, a onda i ispravno
reagiranje na bilo kakvu vrstu nasilja koja se javlja u Skolama medu vr$njacima, a $kola
bi trebala omoguciti cjelozivotno obrazovanje za sve nastavnike i stru¢ne djelatnike.
Iako je nasilje oduvijek prisutno medu djecom i mladima, mnoga istrazivanja pokazuju
kako razvojem moderne tehnologije ova tema postaje sve aktualnija stoga je vazno

poznavati stvarnost ovog problema.

Cilj ovog rada je pregled i analiza dostupne relevantne literature o vr$njackom
nasilju na internetu te o mogucnostima prevencije vrSnjackog nasilja na internetu radi
implementacije relevantnih smjernica 1 zaklju€aka u svakodnevnu edukaciju 1
cjelozivotno obrazovanje stru¢njaka u sustavu osnovnoskolskog odgoja i obrazovanja.
Drugim rijeCima, zele se u zakljucku dati preporuke za odgojno-obrazovnu praksu i
prezentirati popis dostupnih online alata koji mogu pomoc¢i $kolama u prevenciji
vrénjackog nasilja. U ovom ée se radu pokusati odgovoriti na pitanja Sto je vrinjacko
nasilje na internetu i zaSto do njega dolazi, koji oblici postoje, koji cimbenici utjecu na
pojavu vr$njackog nasilja, koje su posljedice te u konacnici koje su mogucnosti

prevencije vrSnjackog nasilja na internetu u odgojno-obrazovnom okruZenju.



2. FENOMENOLOGIJA VRSNJACKOG NASILJA NA
INTERNETU

U ovom ¢e se poglavlju objasniti §to je vrSnjacko nasilje opcéenito te na koji se nacin
vr§i. Objasnit ¢e se oblici manifestiranja istog i koliko je puta potrebno da se radnja
ponovi kako bi se nazvala vrSnjackim nasiljem, a u konacnici ¢e se pokuSati opisati
nasilnici, Zrtve i promatraci kao vazne uloge u ovoj drustvenoj pojavi vr$njackog nasilja

na internetu.

2.1. Sto je vrinja¢ko nasilje opéenito?

Pojam nasilje na internetu (cyber bullying ili eletroni¢ko nasilje) se definira kao bilo
koja komunikacijska aktivnost putem interneta koja moze biti Stetna za pojedinca ili za
opc¢e dobro (Bedic¢ i Filipovi¢, 2014). lako postoje razne definicije nasilja na internetu,
najcesce se razumijeva kao svaka zlonamjerna i ponavljana uporaba informacijskih i
komunikacijskih tehnologija s namjerom nanoSenja Stete osobi (Tokunaga, 2010).
Shodno tome, mozemo =zakljuciti da elektronicko nasilje podrazumijeva nasilno
postupanje putem informacijsko-komunikacijskog medija s namjerom nanoSenja Stete

osobi.

U priru¢niku Nasilje preko interneta Buljan Flander (2008) navodi da su tim oblikom
nasilja medu vr$njacima obuhvacene situacije kad je dijete ili tinejdZer izloZeno napadu
drugog djeteta, tinejdzera ili grupe djece, putem interneta ili mobilnog telefona.
Popovi¢-Citié (2009) isti¢e da vrinjacko nasilje na internetu i klasi¢no vrénjacko nasilje
imaju neke sli¢ne karakteristike poput onih koje je Olweus (1998) utvrdio: agresivno
ponasanje, namjerno povredivanje drugih te nesrazmjer snaga izmedu nasilnika 1 Zrtve,
ali i ponavljanje tih nasilnickih ponasanja. Srz cyber bullyinga ¢ini repetitivno i
namjerno agresivno ponasanje koje se izrazava kroz negativne aktivnosti prema
osobama u odnosu na koje postoji nesrazmjer moci, no agresija se u ovom sluéaju vrsi

putem interneta i moderne tehnologije (Popovié-Citi¢, 2009).

Elektronicko se nasilje moze vrsiti na nacin da pocinitelj ne otkrije svoj identitet.

Takoder, upravo zbog same prirode interneta, zbog izostanka socijalnih i kontekstualnih



¢imbenika kao S§to su govor tijela, glas, poCinitelj] nema opipljivu, stvarnu povratnu
informaciju o tome kako se osje¢a druga osoba, odnosno kako je njegovo ponasanje
utjecalo na nju. Zbog anonimnosti i svojevrsne otudenosti, pocinitelji imaju osjecaj da
mogu nekaznjeno krSiti neke socijalne norme i ograni¢enja, a to dovodi upravo do

nasilja kao $to sli¢no isticu Buljan Flander i sur. (2010).

Drustvene mreZe su danas prisutne i dostupne veéini mladih u Hrvatskoj. Stovise,
postale su novi oblik komunikacije medu mladima. Ovaj na¢in komunikacije, iako ima
mnogo pozitivnih strana i pruza nove i atraktivnije oblike komuniciranja, takoder ima i
svoje negativne strane. Drustvene su mreze postale izravna veza izmedu djece i nasilja
(Patton i sur., 2014) te nas upoznale s nekim novim oblicima nasilja koje se pojavljuje
samo na internetu. Cini se da je nasilje na internetu uéestaliji fenomen od tradicionalnog
nasilja s obzirom na to da se moze pojaviti u bilo kojem trenutku (Willard, 2006). Iako
oba tipa nasilja dijele neke sli¢ne karakteristike, nasilje na internetu se razlikuje od
tradicionalnog u tome $to zrtva ¢esto ne moze znati tko je pocinitelj nasilja, a ne znati
od koga ocekivati nasilnicko ponaSanje moze izazvati viSu razinu anksioznosti kod Zrtve

(Peterson i Densely, 2017).

Drustvene mreze omogucuju kreiranje javnog ili tajnog profila te dodavanje osoba na
listu prijatelja i/ili pratitelja (Boyd i Ellison, 2007), objavu slika, tekstova itd.
Najpoznatije drustvene mreze danas su Facebook, Instagram, Tik Tok, YouTube,
Snapchat, Twitter i druge, a najpopularnija drustvena mreza, kako i u svijetu tako i u
Hrvatskoj je Facebook (Internet World Stats, 2012, prema Ciboci, 2014). Dijeci
drustvene mreze 1 internet opcenito koriste za uspostavljanje 1 odrzavanje medusobnih
odnosa 1 komunikacije s vr§njacima, a pruzaju im i razonodu kojom si krate vrijeme.
Iako se druStvenim mreZama ne koriste sva djeca i mladi, one ¢ine velik dio drustvenog

zivota tinejdzera (Boyd, 2008).

Nasilje na internetu obiljezavaju neke specifi¢ne karakteristike koje ga razlikuju od
tradicionalnog vr$njackog nasilja, poput nasilnikove anonimnosti, dostupnosti zrtve i
publika koje ima bezbroj (Sampasa-Kanyinga i Hamilton, 2015). Anonimnost znacajno
moze povecati agresivnost, neposStenje i druge vrste antisocijalnog ponaSanja. Takoder,
djeluje ohrabrujuce daju¢i mo¢ i sigurnost u sebe pojedincima koji nikada ne bi

zlostavljali u "stvarnom Zzivotu" da se afirmiraju s agresivnim aktima. U odnosu na



stvarno fizicko nasilje, osobe putem interneta mogu biti zlostavljane 24 sata dnevno
sedam dana u tjednu (Willard, 2007). Kod nasilja na internetu, kao i kod tradicionalnog
nasilja postoje promatraci tog nasilja. No, kod virtualnog nasilja radi postojanosti
informacija na mrezi broj promatraca se stalno moze povecavati. Promatrac¢i mogu biti
aktivni, tako da se prikljuce nasilju, ili pasivni, tako da odbijaju pomo¢i zrtvi, §to je
takoder znak podrzavanja nasilja (Juvonen, 2005, prema Bili¢ i sur., 2012). Osim toga,
kod virtualnog nasilja postoji snaga pisane rije¢i te je udaljenost izmedu Zzrtve i
nasilnika veca, Sto zajedno s anonimnoS¢u nasilnika olakSava ¢in nasilja, povecava

stupanj izloZenosti nasilju i intenzitet povrede (Nikcevi¢-Milkovi¢ 1 Jerkovi¢ 2016).

U virtualnom su svijetu kontrola i nadzor mnogo manji te postoji veca Sansa da ce
pocinitelj ostati neotkriven, za razliku od tradicionalnog vr$njackog nasilja gdje se moci

bolje uoditi.

2.2.0blici manifestiranja vr§njackog nasilja na internetu

Kao §to je vec receno, elektronicko nasilje je vrlo sli¢no tradicionalnom vr$njackom
nasilju, $tovise, dijele neke klju¢ne karakteristike (Popovi¢-Citi¢, 2009). Olweus (1993,
prema Dooley 1 sur.,, 2009) istiCe repetitivnost kao vaznu stavku u definiciji
tradicionalnog oblika nasilja. U elektronickom je nasilju ponekad tesko odrediti
repetitivnost. Ona je prisutna i jasna ako pocinitelj Zrtvi posalje i samo nekoliko e-
mailova ili SMS-poruka. Steta moZe biti nanesena Zrtvi i ako poéinitelj ne ponavlja
aktivnosti, ve¢ je to samo jedna agresivna aktivnost poput objavljivanja neke osobne
fotografije ili podatka o zrtvi, a dovodi do toga da se ta objava prosiri. lako ta aktivnost
nije ponavljana, Steta prouzrokovana istom se ponovno proZivljava te se Zrtva osjeca
osramoc¢enom iznova (Dooley i sur., 2009). Samo jedna negativna i agresivna aktivnost
putem interneta dovoljna je za nazivanjem elektronickog nasilja upravo nasiljem

(Vandebosch i Cleemput, 2008, prema Dooley i sur., 2009).

Sto se tie moéi poéinitelja, za objavljivanje nekih sadrzaja Stetnih po Zrtvu, ili pak
otvaranje laznih profila, potrebno je najosnovnije znanje o informacijsko-

komunikacijskim tehnologijama.



Tradicionalno vrsnjacko nasilje odvija se u fizickoj blizini pocinitelja i zrtve, najcescée u
Skoli ili u blizini Skole, na igralistu ili u parku, a najcesce tijekom dana. Zbog toga se
pocinitelj moze lako identificirati, a zrtva moze direktno odgovoriti ili potraziti pomo¢ i
zastitu (Bili¢ i sur., 2014). Zrtva elektroni¢kog nasilja nasilje doZivljava u svom domu,

u bilo kojem trenutku i ¢esto je u nemoguénosti obraniti se direktno (Elledge i sur.,
2013).

2.2.1. Sudionici vr$njackog nasilja na internetu: nasilnici, Zrtve i promatraci

Iako najjednostavnija podjela vr$njackog nasilja opcenito razlikuje nasilnika, zrtvu
te promatraa, u dosadas$njim se istrazivanjima spominje ipak neSto kompleksnija
podjela na nasilnike, Zrtve, promatrace, pomoc¢nike, branitelje zrtvi, poticatelje nasilja,
autsajdere te one bez ikakve uloge (Bowler i sur., 2015). Zbog te &injenice, nije
relevantno govoriti samo o odnosu izmedu pocinitelja nasilja i zrtve kao o isklju¢ivom
odnosu (Bowler i sur., 2015). U ovom c¢e se radu pokusati definirati i prikazati

fenomenoloski uloge nasilnika, Zrtve 1 promatraca u vr$njackom nasilju.

Sincek i sur. (2017) proveli su istraZivanje u kojem su uéenici klasificirani u &etiri
skupine, 64% nije bilo uklju€eno u elektronicko nasilje, 15% je bilo Zrtava, 13% je bilo
pocinitelja, a 8% zrtava/pocinitelja. Slicni su rezultati nadeni i u istrazivanju Kowalski i

Limber (2007): 11% bilo je zrtava, 7% zrtava/pocinitelja i 4% pocinitelja.

Nasilnici

Vendebosch i Van Cleemput (2009) tvrde da je dijete koje je trpilo tradicionalno nasilje
ili ga 1 samo ¢ini, vjerojatnije od ostale djece postati budu¢i Cinitelj vr$njackog nasilja
na internetu. Neki pak autori tvrde da je cyber bullying zapravo nauceno ponasanje koje
proizlazi iz nekih osobina poput slabe samokontrole (Hinduja i Patchin, 2008, prema
Rivers i sur., 2011).

Nasilnici preko interneta se koriste razliitim nadimcima iza kojih se kriju i otvaraju

privremene e-mail adrese, a to dodatno otezava drugom korisniku da sazna njihov pravi



identitet. Zrtva stoga postaje nesigurnija jer ne zna tko se krije iza nasilnih radnji
(Aftab, 2003; Popovié-éitic’, 2009; Raskauskas i Stoltz, 2007, prema Elledge i sur.,
2013). Bauman (2013) isti¢e kako su nasilnici ,,zasti¢eni* upravo anonimnos$c¢u te zbog
iste nemaju namjeru prestati s nasilnickim aktivnostima, kao i zbog manjka straha od
otkrivanja, neodobravanja i kaZnjavanja. Drugim rije¢ima, oni sami se ne bi tako
ponasali da se njihov identitet poznaje, a njihovo suosjeéanje sa zrtvom je umanjeno jer
se kod nasilja na internetu ne moze vidjeti emocionalna reakcija Zrtve pa nasilnik ne

razvija (ili razvija slabije) sazaljenje (Popovi¢-Citi¢, 2009).

Zbog istog tog nedostatka neverbalne komunikacije, ni Zrtva ne uspijeva tocno
interpretirati nasilnikove radnje, odnosno njegove poruke te s tim se pojacava zrtvina

viktimiziranost (Popovié-Citi¢, 2009).

Bez obzira kako vrSe nasilje, svi pocinitelji nasilja imaju slicne osobine i obrasce
ponasanja (Coloroso, 2004, prema Prpi¢, 2006). Moze se re¢i da vole imati moc,
odnosno dominantni su, a u zelji da nesto dobiju, bez problema ¢e iskoristiti nekoga. Ne
mogu se ,staviti u tude cipele te im je najvaznije njihovo zadovoljstvo, usprkos
povredivanja tudih osjecaja. lako se djeca nasilnici zaista doimaju nadmo¢no, oni su
zapravo Cesto u dubini skrivaju bol te su neprilagodeni, a s nasilnim ponaSanjem i

osjecajem nadmodi prikrivaju te osjecaje (Prpic¢ 2006).

Djeca 1 mladi koji vrSe nasilje najes¢e imaju pozitivnu sliku o sebi, a u krugu svojih

prijatelja su glavni, tzv. ,,vode* (Kaschnitz, 2016).

Moze se reci da oni koji vrSe nasilje nad vr§njacima putem interneta pokazuju simptome
antisocijalnog ponasanja (Hinduja i Patchin, 2008; Schenk i sur., 2013, sve prema
Buelga i sur., 2015), a njihov krug prijatelja poti¢e i razvija devijantno ponasanje
(Hyunseok i sur., 2014; Ybarra i Mitchell, 2004, sve prema Buelga i sur., 2015).
Devijantna i nasilna ponasanja pokazuju i u $koli (Calvete i sur., 2010; Hinduja i
Patchin, 2008, sve prema Buelga i sur., 2015), ali i u slobodno vrijeme pa npr. kradu,
ostecuju imovinu, fizi¢ki nasréu i napadaju ljude te konzumiraju drogu (Gradinger i
sur., 2009; Kirikiadis i Kavoura, 2010; Schenk i sur., 2013, sve prema Buelga i sur.,
2015).



Klasifikacija elektronickih nasilnika

Istrazivanja koja pomazu Klasifikacijama elektroni¢kog nasilja, predlazu neke podjele u
osobnostima samih nasilnika, tako je jedna od njih prema Aftab (2006, prema Popovié
Citi¢, 2009) podjela o pet razli¢itih vrsta nasilnika: osvetoljubivi andeo, gladan moéi,
Streber osvetnik, zlobne djevojCice 1 nepazljivi. Ipak, ne postoji dovoljno empirijskih
potvrda koje bi opravdale diferenciranje ovih tipova. Osvetoljubivi andeo sebe ne
dozivljava kao nasilnika ve¢ kao osobu koja trazi pravdu, Stiti sebe ili druge od ,,lo§ih*
ljudi za koje smatra da zasluzuju biti viktimizirani te ispravlja nepravde koje su
nanesene njemu ili drugima. Ovakvi nasilnici ¢esto su zrtve koje pronalaze nacin za
osvetu, a zanemaruju ¢injenicu da su tako i sami nasilnici (Aftab, 2006, prema Popovi¢-

Citi¢, 2009).

Nerijetko potiéu svoje prijatelje i ostale vrinjake da s njima vrse nasilje. Popovié-Citi¢
(2009) navodi karakteristike ovakvih nasilnika: ,,zelja za osvetom, viktimiziranost
vr$njackim nasiljem, neopazanje sebe kao nasilnika, ispravljanje opazenih nepravdi i

potreba za zasStitom sebe i prijatelja od nasilnika“.

Tip nasilnika gladan moc¢i je klasi¢ni nasilnik koji ima otprije opisane poznate motive
(nanosSenje boli i patnje drugoj osobi) i ciljeve kojima se oblikuje njihovo ponasSanje,
jedina stvarna razlika je ona u nacinu, odnosno metodi. U vr$njackom nasilju na
internetu nema fizicke agresivnosti niti verbalnih napada izgovorenih licem u lice, kao
kod klasi¢nog nasilja. Elektroni¢ki nasilnici to pak ¢ine iskljucivo indirektno, s pomoc¢u
elektronickih prijetnji ili ponizavajuc¢ih poruka i objava. Ova vrsta nasilnika uziva u
pozornosti drugih te trazi one koji ¢e osnazivati njegove postupke. To moze biti krug
bliskih prijatelja ili vr$njaci iz $kole. Potrebna mu je reakcija okoline, a ukoliko je ne
dobije, situacija moze eskalirati (Aftab, 2006, prema Popovi¢-Citi¢, 2009). Neke od
karakteristika su sli¢nost s klasicnim nasilnikom, potreba za reakcijom okoline,

iskazivanje mo¢i, hvalisanje, izazivanje straha (Popovié-Citi¢, 2009).

Streber osvetnik je tip elektroni¢kog nasilnika koji se prvotno smatrao podvrstom
nasilnika gladnih mo¢i. Ovaj tip Zeli iskazati mo¢ nad drugima kako bi nadoknadio

svoje nedostatke, za razliku od onih koji teZe moc¢i radi uspostave autoriteta prema



vr$njacima. Uglavnom su to djeca slabije grade i ona koja su trpila klasi¢no nasilje i

nisu popularni u dru$tvu svojih vrinjaka (Popovié-Citi¢, 2009).

Zlobne djevojcice (tzv. mean girls) su nasilne djevojcice koje vrse nasilje iz dosade ili
zabave. Smatra ih se izuzetno nezrelima, a njihovi nacini vrSenja nasilja su ponizavanje
1 vrijedanje drugih. Na taj nacin djevojcice jacaju svoj ego, a uspjesno povrjeduju zrtve i
njihov ego. Rijetko prijete, a viSe ismijavaju, omalovazavaju i ogovaraju svoje Zrtve.
Zahtijevaju publiku jer se ,hrane” njihovim divljenjem, ali i Sutnjom promatraca
(Miller, 2006, prema Popovié-Citié, 2009). Uglavnom se ovaj tip pojavljuje kod
djevojéica, ali moze biti prisutan i medu dje¢acima (Popovi¢-Citi¢, 2009). Djevojéice,
ipak, imaju bolje verbalne sposobnosti te Cesto rije¢ima manipuliraju (Prpi¢, 2006). Kod
ovih nasilnika je zanimljivo da su gotovo iskljucivo zrtve druge djevojcice i to ih
razlikuje od ostalih vrsti nasilnika (Trolley i sur., 2006, prema Popovi¢-Citié, 2009).
One uglavnom vrse nasilje iz dosade i radi vlastite zabave, imaju visok ego te jaCaju
osjecaj moci 1 vlastiti socijalni status, vrSe nasilje i planiraju ga u skupini, te poticu strah

kod drugih (Popovié-Citi¢, 2009).

Nepazljivi nasilnici oni su koji postaju nasilnicima kada bez razmisljanja odgovore na
primljenu poruku ili svojom nepaznjom postanu dio indirektnog cybe rbullyinga i za
sebe ne smatraju da su nasilni. U virtualnom se svijetu mogu pretvarati da su snazni,
igrati uloge ili reagirati na provokativne i uvredljive poruke koje dobivaju (Aftab, 2006,
prema Popovié-Citi¢, 2009). Za razliku od osvetnika Strebera, oni se ne upustaju
namjerno u nasilne aktivnosti ve¢ reagiraju bez razmi$ljanja o posljedicama svojih
aktivnosti. Oni su isprovocirani raznim primljenim porukama te reagiraju bijesno i bez
razmis$ljanja. Nenamjerno mogu nastetiti drugima tako Sto ¢e proslijediti ili objaviti
nasilnu komunikaciju, a nekada, u 3ali to ¢ine i svojim prijateljima (Popovi¢-Citi¢,
2009). Cesto poriéu sudjelovanje u nasilju jer su nesvjesni &injenice da svojim

aktivnostima vrie nasilje nad drugima (Trolley i sur., 2006, prema Popovi¢ Citi¢, 2009).



Zvrtve

Bauman (2013) tvrdi da rizik od elektronickog nasilja raste proporcionalno s
koriStenjem druStvenih mreza i spremnosti na otkrivanje vlastitih podataka. Prema
nekim istrazivanjima, ako su Zrtve tradicionalnog nasilja djecaci, postoji veci rizik od
vr$njackog nasilja na internetu, a ukoliko su Zrtve tradicionalnog nasilja djevojcice,
rizik od nasilja na internetu je veéi kako pada njihova popularnost medu vrSnjacima
(Bauman, 2013). Drugim rije¢ima, Zrtve vr$njackog nasilja na internetu Cesto su zrtve

tradicionalnog nasilja (Payne i Hutzell, 2015).

Mnogi autori isticu da djecu Zrtve karakterizira negativna slika o sebi te nisko
samopoStovanje i samopouzdanje (Kaschnitz, 2016). Brojne zrtve vr$njackog nasilja na
internetu zapravo se i ponasaju rizi¢no na internetu, $to ih dovodi do opasnih situacija
pogodnih za viktimizaciju. Zrtve mogu biti razli¢itih osobnosti i karakteristika, ali jedno
je zajednicko, a to je da su upravo oni postali meta nasilniku (Prpi¢, 2006). Zrtva moze
biti bilo tko, od najmlade djece, one koja su tek dosla u novu skolu, djeca koja pate od
anksioznosti, tjeskobe ili imaju losu sliku o sebi i nesigurni su, djeca iz bogatih ili
siromasnih obitelji, nadarena djeca, djeca s odliénim uspjehom, visoka ili niska, mr§ava
ili debela, tiha i sramezljiva djeca te ona s bilo kakvim psihi¢kim ili tjelesnim

potesko¢ama (Coloroso, 2004, prema Prpi¢, 2006).

U literaturi se spominju neki znakovi kojima se identificiraju Zrtve vrSnjackog nasilja na
internetu. Za pocetak, dijete osjeca 1 pokazuje nelagodu prilikom koriStenja interneta,
primanja e-poste, sms poruke ili druge instant poruke na drustvenim mrezama. S druge
strane, taj isti znak moZe ukazivati na to da dijete provodi dosta vremena surfajuci
internetom. Drugi znak je uzrujanost nakon uporabe mobitela ili racunala te
izbjegavanje istih. Na poslijetku, dijete skriva zaslon mobitela ili ekran ra¢unala kada se

roditelj pojavi u blizini.

Ovi se znakovi mogu vidjeti i u socijalnim odnosima u drustvu u stvarnome zivotu.
Tada su oni vidljivi kao povlacenje od prijatelja te odbijanje odlaska u Skolu ili
zaostatka u Skoli te u konacnici postizanje slabijeg Skolskog uspjeha. Dijete razvija
osjecaje potistenosti, razdrazljivosti, depresije, neraspoloZzeno je, a ponasanje mu se

mijenja na nacin da je vidljivo gotovo odmah. U literaturi se jo§ spominju i



psihosomatski problemi kao §to su problemi s apetitom i problemi sa spavanjem (Borba,
2010; Kowalski, 2008; Rigby, 2002, sve prema Bili¢ i sur., 2012).

Promatraci

Promatraci ¢ine onu skupinu vrS$njaka koji su ravnodusni, drze se sigurne distance kako
bi promatrali §to se dogada te ne zauzimaju stav. Naziv promatraci ukazuje na to da oni
ne zauzimaju stranu te emocionalno ne suosjecaju ni s pociniteljima, ni sa zrtvama.
Budu¢i da svjedoCe nasilju 1 ignoriraju ga, pasivno ponaSanje ¢ini ih sudionicima.

Promatraci smatraju da nasilje nije njihov problem i da se njih to ne tice (Bili¢, 2013)

Popovié-Citi¢  (2009) smatra da promatradi elektroni¢kog nasilja Ge$ée pocénu
sudjelovati u istome, nego $to pocnu sudjelovati u tradicionalnom vr$njackom nasilju.
Neki od razloga su ti $to im za sudjelovanje nije potrebna fizicka snaga, kao ni socijalne
vjestine koju im mogu biti potrebne kada je rije¢ o tradicionalnom nasilju. Takoder je
lakSe ukljuciti se u nasilje anonimno. Promatraci kod tradicionalnog nasilja promatraju i
stoje po strani, a upravo ne djelovanjem i pasivno$¢u daju podrSku pocinitelju nasilja.
Ta ve¢ bolna i neugodna situacija za zrtvu postaje jos vise ponizavajuca zbog pasivnosti
promatraéa. Takoder, Popovi¢-Citi¢ (2009) ukazuje na to da je kod elektroni¢kog nasilja
nemoguce vidjeti promatraca niti njegovu reakciju. Broj promatraca se kod virtualnog
nasilja konstantno moZe povecavati te se tocan broj ne moze znati. Fotografije, poruke i
drugi zlonamjerni sadrZaji koji se postave na internet teSko se mogu unistiti, a da ih
prije toga ne vidi veliki broj promatrac¢a. Osim toga, promatra¢i mogu spremiti sadrzaj
na svoje mobilne telefone pomocu slike zaslona (engl. screenshot) te prosljedivati

drugima (Dooley i sur., 2009, prema Elledge i sur., 2013).

2.2.2. Vrste elektronickog nasilja

Prema Willardu (2007), neovisno o mediju koji se koristi, postoji osam vrsta nasilja
na internetu: vrijedanje, uznemiravanje, ogovaranje i klevetanje, lazno predstavljanje,

nedozvoljeno priopéavanje, obmanjivanje, isklju¢ivanje i uhodenje.
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1. Vrijedanje/iskazivanje ljutnje (eng. flaming) je oblik elektronickog nasilja koji se
sastoji od kratke 1 Zzustre rasprave izmedu dvije ili viSe osoba putem neke
komunikacijske tehnologije. Podrazumijeva nepristojan i vulgaran rje¢nik, uvrede i
prijetnje (Feinberg i Robey, 2009). Radi se o slanju ljutih, vulgarnih i neugodnih poruka
nekom pojedincu ili online grupi. Ovaj oblik nasilja najcesce se odvija u nekom od
javnih prostora virtualne komunikacije poput chat-soba, ali moze se javiti putem
privatne elektronicke poSte. Obi¢no se radi o javnom nasilju gdje osobe koje nisu
ukljuCene u raspravu mogu vidjeti svadu. Napadaci (engl. flamers) ne obracaju
pozornost na temu razgovora ve¢ im je jedini cilj uvrijediti 1 poniziti sugovornika

(Popovié-Citi¢, 2009 i Willard, 2007).

2. Uznemiravanje (eng. harassment) ukljucuje ponavljajuce slanje uvredljivih poruka
nekoj osobi. lako se uglavhom radi o slanju poruka putem privatnih kanala za
komunikaciju, moze se pojaviti i u javnoj okolini za komunikaciju (Willard, 2007).
Uznemiravanje i vrijedanje su sli¢ni oblici elektronickog nasilja, no medu njima postoje
znacajne razlike. Prvenstveno, uznemiravanje traje duze od vrijedanja, a kao drugo,
uznemiravanje je jednostrano dok je vrijedanje obostrano (Popovi¢-Citi¢, 2009 i

Willard, 2007).

3. Klevetanje (engl. denigration) sastoji se od slanja ili objavljivanja Stetnih, neistinitih
izjava 0 nekoj drugoj osobi s namjerom ugrozavanja njenog ugleda i Casti ili njenih
prijateljstva drugim ljudima. Ti sadrzaji mogu se objavljivati javno na internetskim
stranicama ili slati putem elektroni¢ke poste i instant poruka (Popovi¢-Citi¢, 2009). U
ovu kategoriju spada i postavljanje ili slanje izmijenjenih slika drugih osoba, posebno
onth slika koje osobu prikazuju na seksualno eksplicitan nain. Takoder, u ovu
kategoriju se ubrajaju i ,.elektronicke knjige dojmova‘“ (eng.slam books) ¢ija je svrha
ismijati i poniziti drugu osobu, najce$ce vrsnjaka. Radi se o internetskim stranicama na
kojima se nalaze imena Skolskih vr$njaka te bilo tko pored imena moZe napisati
komentar o toj osobi, a najée$¢e su komentari zlobni i nepristojni (Popovi¢-Citi¢, 2009 i

Willard, 2007).

4. Lazno predstavljanje (eng. impersonation/masquerade) oblik je elektronickog nasilja
kojeg karakterizira pretvaranje osobe da je netko drugi te slanje ili objavljivanje

kompromitiraju¢ih sadrzaja o drugima. Napadaci takoder mogu koristiti ili ukrasti
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lozinke za promjenu korisnikovih osobnih podataka ili profila, na primjer
objavljivanjem neprimjerenih, ponizavajucih ili provokativnih slika ili podataka. Osim
toga, moze postaviti pogrdne komentare i poruke na tzv. grupama mrznje (engl. hate

groups) (Kowalski i sur., 2008, prema Popovié¢-Citié¢, 2009).

5. lzdaja i prevara (eng. outing) odnosi se na Sirenje povjerljivih informacija koje
izlaganjem postaju dostupne Siroj javnosti. To ukljucuje osjetljive, privatne ili neugodno
informacije, ukljuCujuéi i privatne poruke i slike. Moze se ¢initi putem e-maila,
drustvenih mreza ili mobilnih telefona. U ovu vrstu nasilja spada i ¢itanje tudih poruka

pohranjenih na tudim mobilnim telefonima (Popovié-Citi¢, 2009 i Willard, 2007).

6. Obmanjivanje (eng.trickering) je oblik elektroni¢kog nasilja koji ima sli¢nosti sa
nedozvoljenim priopéavanjem jer im je zajednicka karakteristika objavljivanje privatnih
informacija o nekoj osobi. No, ono $to razlikuje ove dvije kategorije je nacin na koji je
osoba doSla do informacija. Zlostavlja¢ namjerno, koriStenjem lukavih trikova i
obmana, navodi drugu osobu da mu vjeruje te, nakon $to dode do Zeljenih informacije,

dijeli ih drugima (Popovié-Citi¢, 2009 i Willard, 2007).

7. Iskljuéivanje (eng. exclusion) podrazumijeva aktivnosti kojima se namjerno
iskljucuje osobu iz neke online grupe ili zajednice. Na internetu se iskljuc¢ivanje moze
pojaviti u online igricama, grupnim blogovima i bilo kojim drugim stranicama koje su
zaSti¢ene lozinkom. Takoder se moze pojaviti i u kontekstu slanja instant poruka kroz
naglaSeno iskljucivanje nekoga s liste prijatelja. Za tinejdZere, isklju€ivanje s liste

prijatelja predstavlja krajnje odbijanje (Popovié-Citi¢, 2009 i Willard, 2007).

8. Uhodenje (eng. cyberstalking) ukljucuje opetovano slanje prijete¢ih ili
uznemiravaju¢ih poruka u svrhu zastraSivanja osobe (Willard 2007). Uglavnom je rijec¢
o porukama prijetnji, povrijedivanja, zastrasivanja ili neugodnim komentarima. Ovaj
oblik vrSnjackog nasilja na internetu Cesto je povezan s uznemiravanjem, ali s viSe

zastrasivanja i prijetnji. (Popovié-Citi¢, 2009 i Willard, 2007).

Kao §to Olweus (1998) razlikuje izravno i neizravno vr$njacko nasilnistvo, tako i1 Buljan
Flander i sur. (2010) razlikuju ,,dvije vrste nasilja preko interneta: izravan napad 1 napad

preko posrednika.*
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Izravan napad, Buljan Flander i sur. (2010) opisuju kao napad u kojem maloljetnik Salje
uznemirujuée SMS i MMS poruke, mail-ove, fotografije, video-zapise i kada se
maloljetnik lazno predstavlja, ukrade ili promijeni lozinku ili ime necijeg raCuna,
postavlja neumjesne ankete o zrtvi 1 Salje viruse. Nasilje preko posrednika tumace kao
napad na Zrtvu preko, primjerice, racuna osobe koja s napadom najcesée nije upoznata.
Zrtva ée pomisliti kako je napada osoba koja je vlasnik tog rauna, a ne osoba koja se

krije iza ukradenog identiteta.

Na drustvenim mrezama najveéi problem su krada osobnih podataka, odnosno
identiteta, lazna predstavljanja, vrijedanja, stvaranje nepostojecih osoba i laznih profila

te u konacnici i upad u tude profile (Kusi¢, 2010, prema Hodak KodZzoman i sur., 2013)

Neki autori, osim prethodno navedenih vrsta, izdvajaju i seksualno uznemiravanje kao
vrstu cyber bullyinga, a ono ukljucuje slanje ili primanje nezeljenih seksualnih slika ili
videozapisa (Patchin i Hinduja, 2010), kao i snimanje razli¢itih oblika nasilja izmedu

djece u svrhu objavljivanja ili ismijavanja (Calvete i sur., 2010).

2.2.3. Elektronicko nasilje nasuprot tradicionalnom vr§njackom nasilju

Elektronicko nasilje je vrlo slicno tradicionalnom vrSnjackom nasilju, Stovise, dijele

neke kljuéne karakteristike (Popovi¢-Citié, 2009).

Olweus (1993, prema Dooley 1 sur., 2009) isti¢e repetitivnost kao vaznu stavku u
definiciji tradicionalnog oblika nasilja. U elektronickom je nasilju ponekad tesko
odrediti repetitivnost. Ona je prisutna i jasna ako pocinitelj zrtvi posalje i samo nekoliko
e-mailova ili SMS-poruka. Steta mozZe biti nanesena Zrtvi i ako poéinitelj ne ponavlja
aktivnosti, ve¢ je to samo jedna agresivna aktivnost poput objavljivanja neke osobne
fotografije ili podatka o Zrtvi, a dovodi do toga da se ta objava prosiri. Iako ta aktivnost
nije ponavljana, Steta prouzrokovana istom se ponovno prozivljava te se Zrtva osjeca

osramoc¢enom iznova (Dooley 1 sur., 2009).

Moze se zakljuciti da je samo jedna negativna i agresivna aktivnost putem interneta
dovoljna za nazivanjem elektroni¢kog nasilja upravo nasiljem (Vandebosch i Cleemput,

2008, prema Dooley i sur., 2009).
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Sto se tie moéi poéinitelja, za objavljivanje nekih sadrzaja $tetnih po Zrtvu, ili pak
otvaranje laznih profila, potrebno je najosnovnije znanje o informacijsko-

komunikacijskim tehnologijama.

Tradicionalno vrsnjacko nasilje odvija se u fizickoj blizini pocinitelja i zrtve, najcescée u
Skoli ili u blizini $kole, na igraliStu ili u parku, a naj¢esce tijekom dana. Zbog toga se
pocinitelj moze lako identificirati, a zrtva moze direktno odgovoriti ili potraziti pomoc¢ 1
zastitu (Bili¢ i sur., 2014). Zrtva elektroni¢kog nasilja nasilje doZivljava u svom domu,
u bilo kojem trenutku i ¢esto je u nemogucénosti obraniti se direktno (Elledge i sur.,
2013).

2.3. Ucestalost i rasprostranjenost elektroni¢kog nasilja

Tehnologija se svakim danom sve viSe i viSe razvija, a napredak utjeCe i na
pojavnost vrsnjackog nasilja na internetu. VrSnjacko nasilje na internetu danas
predstavlja problem u cijelom svijetu (Bili¢ i sur., 2012). Neka istrazivanja ukazuju na
to da je jedno od petero djece zrtva vrSnjackog nasilja na internetu, a isto tako i nasilnik
(Chisholm i Day, 2013). Cak 20 — 40 % djece koja su sudjelovala u istrazivanjima su
Gross (2008, prema Purakovi¢ i sur., 2014), primjerice, govore da se ¢ak 72% mladih

izmedu 12.117. godine Zivota susrelo s nasiljem na internetu.

lako je definicija vrsnjackog nasilja na internetu u literaturi namjerno, ponavljajuce se i
agresivno ponaSanje pojedinca ili grupe ljudi na internetu radi zlostavljanja drugih, jo$
uvijek postoje neslaganja prije definiranja koliko ¢esto cyber bullying treba ponoviti da
bi se utvrdilo da je to zapravo nasilje. Neki autori tvrde da ¢e se dijete zlostavljati ako se
to dogodi dva ili tri puta mjesecno, dok drugi autori kazu da ¢e se dijete zlostavljati ako
se dogodi jednom ili dva puta mjeseéno (Kowalski i Limber, 2007). Ova razlika u
definicijama predstavlja neke razlike u podacima o nasilju na internetu, zbog ¢ega nije

moguce toc¢no reci postotak djece koja pate od cyber bullyinga (Olweus, 2012).

S jedne strane, Olweus (2012) vjeruje da je govor o cyber bullyingu gotovo epidemija

medu djecom 1 mladima. S druge strane, neki autori (Hinduja 1 Patchin, 2012; Kowalski
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I Limber, 2007) vjeruju da je Olweusovo istrazivanje koje pokazuje da je samo 4,5%
zlostavljane djece na internetu — nerealno. Hinduja i Patchin (2012) govore da je 24%
ucenika pretrpjelo nasilje na internetu, u usporedbi s Menesini 7,6%, Ybarra i Mitchell
19%, a Kowalski i Limber 11% (Kowalski i Limber, 2007). Budué¢i da je pojam
internetskog nasilja vrlo $irok, i Siroka definicija moze se prihvatiti kada se govori o
njegovoj ucestalosti. Postoji ozbiljan nedostatak podataka o rasprostranjenosti cyber
bullyinga, ali neka su istrazivanja (Pornari i Wood, 2010) otkrila da ucestalost cyber

bullyinga prelazi 50%.

U Hrvatskoj je provedeno istrazivanje koje je ukazalo na to da 73 % djece Koristi
Internet, a kako raste dob, tako raste i ucestalost koristenja. Utvrdilo se i da Internet
koristi skoro 60% djece i mladih svaki dan (Buljan Flander, 2008). UNICEF je proveo
2010. godine istrazivanje U 23 osnovne $kole gdje su ucenici izjavili da 96% njih ima
vlastiti mobitel, a 85 % njih koristi internet. Otkriveno je da se vrSnjac¢ko nasilje na
internetu uglavnom dogada na drustvenim mrezama (osobito na Facebooku) i putem
tekstualnih poruka. Ispitanici su naznadili da razgovaraju o elektronickom nasilju s
prijateljima ili roditeljima, ignoriraju zlostavljanje i izbjegavaju web stranice na kojima

su zrtve (prema Hodak KodZoman i sur., 2013).

Istrazivanjem Poliklinike za zaStitu djece grada Zagreba i1 Hrabrog telefona (2004,
prema Buljan Flander, 2008) se pokazalo da je ¢ak sedam posto ispitanika nekad
zloupotrijebilo necije ime i objavilo necije privatne informacije. Pet je posto ispitanika
objavilo tude fotografije ili video isjecak, dok se sedam posto lazno predstavljalo.
Pregrad i suradnici (2010, prema Purakovi¢ i sur., 2014) navode da je 34 % 14 i 15-
godis$njaka dozivjelo nasilje na internetu. Bili¢ i suradnice (2014) ukazuju da su najcesci
oblici elektronickog nasilja kod ispitanika sramocenje na forumu, drustvenim mreZama
ili blogovima (¢ak 38%), objavljivanje sramotnih fotografija (32%) i uznemiravanje

putem elektronic¢kih poruka (29%).

Porast nasilja na Internetu ovisi i o povecanju broja korisnika interneta (Smith i sur.,
2008, prema DPurakovi¢ i sur., 2014). Vecina studija (Walther, 1996; Valkenburg i
Peter, 2011, sve prema Purakovi¢ i sur., 2014) pokazuju da je komunikacija putem
Interneta tako Cesta, jer je vjerojatnije da ¢e se samoizrazavanje 1 samootkrivanje

kontrolirati bolje nego komunikacijom licem u lice. Ova moguénost kontrole takoder
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pomaze poboljsati osjecaj sigurnosti, donose¢i time vecu slobodu meduljudske
komunikacije putem interneta. To ovisi o tri odrednice: anonimnosti, asinkronosti i
dostupnosti (Valkenberg i Peter, 2011, prema Purakovi¢ i sur., 2014). Anonimnost na
Internetu mac je s dvije oStrice. S jedne strane, to moze pomoc¢i mladim ljudima da
steknu drustveno prihvacanje koje mozda ne¢e moci posti¢i u komunikaciji licem u lice,
a s druge strane takoder moze dovesti do smanjenja kontrole ponaSanja. Anonimnost
takoder moze poticati na nasilje, jer se osoba moze sakriti iza drugog imena, a zrtva ne
zna tko je zlostavlja¢. Asinkrono znaci da ¢e napisano biti objavljeno tek kasnije. S
jedne strane, to koristi mladim ljudima koji su sramezljivi i nesigurni jer im omoguéuje
da se bolje predstave, a s druge strane omogucuje pocinitelju da bolje kontrolira slanje
informacija zrtvi. Dostupnost omogucuje stvaranje bliskih prijateljstava s ljudima koji
su daleko od nas. Nedostatak toga je komunikacija s ljudima koji se ne predstavljaju, ili
se lazno predstavljaju. Iako je elektronicko nasilje najc¢es¢e medu starijom djecom i
adolescentima, moguce je i za djecu mladu od 8 godina (Hirschy i Wilkinson, 2010,
prema Bili¢ 1 sur. 2012). Neka su istrazivanja pokazala da su starija djeca viSe ukljucena
u internetsko zlostavljanje od mlade djece (Smith 1 sur., 2008.; Ybarra 1 Mitchell, 2004.;
prema Elledge i sur., 2013).
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3. DRUSTVENA OBILJEZJA VRSNJACKOG NASILJA NA
INTERNETU

Buduci da je vr$njacko nasilje na internetu drustvena pojava, ono kao fenomen ima i
drustvena obiljezja. U ovom ¢e se poglavlju pokusati opisati posljedice koje vrsnjacko
nasilje na internetu ostavlja na dijete, a zapocet ¢e objasnjavanjem ovisnosti o internetu
i psiholoskim i tjelesnim simptomima koje dijete ima, a ukazuju na problem. Pokusat ¢e
se objasniti psiholoske posljedice koje prema brojnim autorima mogu biti 1 teze nego
kod tradicionalnog vrSnjackog nasilja. Na samom kraju, pokusSat ¢e se opisati neke
pravne norme u sankcioniranju i prevenciji ukljucujuéi kazneni zakon, Konvenciju o

pravima djeteta te kaznenu odgovornost.

3.1.Posljedice vr$njackog nasilja na internetu

Vr$njacko nasilje na internetu prema svjetskim i domaéim izvorima literature ima
brojne posljedice u negativnom smislu na drustveni 1 osobni Zzivot sudionika u
vr$njackom nasilju. Nabrojat ¢emo ovdje neke od njih, pocevsi od pojma ovisnosti o
internetu, socijalnog iskljucivanja, snizenog samopouzdanja i problema mentalnog

zdravlja, kao 1 ozbiljnih posljedica na Skolski uspjeh.

3.1.1. Ovisnost 0 internetu

U literaturi, ovisnost o internetu se opisuje kao klinicki poremecaj pretjerane
uporabe interneta i manjka samokontrole, a osim ovisnosti, Cesti termini koji opisuju
ovaj fenomen su 1 pretjerana, problemati¢na ili kompulzivna upotreba interneta

(Arlovi¢, 2020).

Danasnja se generacija mladih naziva generacija digitalnih urodenika, Y generacija

ili pak , net” generacija. Oni su prakticki uronjeni u virtualni svijet, svijet digitalne
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tehnologije. Za razliku od tzv. digitalnih useljenika, oni se radaju te rastu uz novu

tehnologiju.

Drustvene su mreze sastavni dio zivota osnovnoskolaca. Visesatna uporaba drustvenih
mreza svaki dan moze potencijalno dovesti do ovisnosti koju je onda potrebno lijeciti,
ili, bilo bi jo$ bolje i prevenirati (Kuni¢ i sur., 2017). Kuni¢ i sur. (2017) kazu da
zanemarivanje uobicajenih i svakodnevnih Zivotnih navika kako bi se $to viSe vremena
provelo na internetu predstavlja posebnu opasnost od ovisnosti. Osim toga, zamjena
realnih socijanih kontakata i druzenja virtualnim svijetom takoder predstavlja opasnost.
Djetetova samokontrola, odnosno nemogucnost samokontrole s obzirom na provodenje
vremena na internetu i nemogucénost pronalaska opravdanja za vlastito ponaSanje
takoder predstavljaju opasnost. Neka djeca se osjecaju krivima zbog previse utroSenog
vremena na internetu, ali na to ne mogu utjecati niti se svojom voljom maknuti (Milisa,
Toli¢, 2010). Djeca su Cesto izgubljena, uznemirena i loSeg raspolozenja ukoliko dode
do prekida internetske veze ili se pokvari. Opasnost prijeti i od povr$nog i pogresnog
shvacanja pojma ,,prijatelj*, buduci da djeca Cesto na svojim profilima imaju velik broj

pratitelja i/ili prijatelja te gube sliku o pravim vrijednostima (Nikodem i sur., 2015).

Internetska ovisnost je psiholoski poremecaj, a ocituje se u poremecéaju samokontrole
ponasanja, tj. provodenja vremena na internetu. Prekomjerno vrijeme provedeno na
internetu nije jedini pokazatelj ovisnosti, ve¢ je to 1 odbijanje ostalih aktivnosti, a to
vrijeme pojedinac trati na virtualni svijet. Takvi su pojedinci usamljeni iako oni to vide
kao bijeg od iste. Prekomjerno 1 iracionalno ,surfanje internetom smanjuje

koncentraciju, pamcenje, ali i osjecaj privrzenosti te snagu emocija (Kuni¢ i sur., 2017).

Autori razlikuju psiholoske i tjelesne znakove ovisnosti koji se javljaju na vise nacina.
Psiholoski znakovi su: nemoguénost kontrole vremena utroSenog na internetu, manjak
funkcionalnosti kod kuce ili u $koli, izolacija kod prijatelja i obitelji, obrambeni stav
prema koriStenju interneta, osje¢aj zadovoljstva i euforija tijekom koriStenja interneta,
ali 1 osjecaji nervoze, depresije, neraspolozenja, te emocionalna zatvorenost ukoliko nije
u mogucnosti koristiti Internet. Tjelesni su simptomi nedostatak sna, bolovi u vratu,
ukocenost u zglobovima ruku, glavobolje, pogrbljenost, prekomjerno debljanje ili

mrSavljenje te loSe prehrambene navike (Carevi€ i sur., 2014).
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Za ucenike osnovnih $kola, ali i stariju djecu, posebna opasnost moze biti nemoguénost
prepoznavanja znakova manipulacije nad njima od strane druge djece, §to dovodi do
nepravodobnih radnji. Ovisnost o internetu posebno utjece na razvoj dje¢jih socijalnih
vjestina, pa kad se pozele sprijateljiti u stvarnome svijetu, suocavaju se s mnogim
poteSkocama. Budu¢i da internet omogucuje ljudima da se pokazu onako kako zele da
ih drugi vide, to takoder utjece na razvoj slike o sebi. U ovom slucaju, ona je osnovana

na tome kako dijete dozivljava da ga drugi vide (Carevi¢ i sur., 2014).

3.1.2. Psiholoske posljedice

Posljedice svakog nasilja su uvijek teSke i neizbjezne, pa tako i posljedice cyber
bullyinga, koje, prema brojnim autorima mogu biti ¢ak i puno ozbiljnije od posljedica
klasi¢nih oblika nasilja. (Willard, 2007). Brojni su razlozi teskih posljedica, a Willard
(2007) navodi sljedece: publika je obi¢no puno $ira od publike na igralistu i u okolici
Skole ili u ucionici, pisana rije¢ §iri se brzo i do korisnika Sirom scijeta, a izgovorena
rije¢ se lako zaboravi. Uz to, moguénost izbjegavanja nasilja vrlo je mala jer se nasilje

na internetu moze dogoditi bilo kad i bilo gdje (Willard, 2007).

Danasnja djeca se bore s vrSnja¢kim nasiljem na internetu upravo zbog toga §to su sve
viSe vremena na racunalima i mobilnim telefonima, a time su u vecem riziku za postati

srtva (Aftab, 2003).

Najcesce posljedice vrSnjackog nasilja na internetu su nisko samopouzdanje, vrSenje
nasilja na internetu nad drugima, suicidalne ideje, druge emocionalne teskoce kao $to su
strah, bijes, depresija, frustracije, izbjegavanje vlastitih prijatelja 1 druzenja, kao 1
promjene raspolozenja (Kaschnitz, 2016). Prisutne su i psihosomatske teSkoc¢e poput
glavobolje i poremecaja spavanja (Olweus, 2012; Kaschnitz, 2016). Pojedini autori
smatraju da osobe koje su Zrtve vrSnjaCkog nasilja na internetu (iskljucivanja)
dozivljavaju pad samopostovanja te se prilagodavaju novoj skupini koja se potpuno

razlikuje od one koja ih je isklju¢ila (Williams i sur., 2007, prema Popovié-Citi¢, 2009).

Neki autori kazu da i Zrtve i nasilnici mogu Cesto izbjegavati odlazak u $kolu,

izbjegavai svoje akademske obaveze te imati niza postignu¢a. Mnoga istrazivanja
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pokazuju negativan utjecaj elektronickog nasilja na Skolski uspjeh, ukljucujuci
smanjenu koncentraciju, izbjegavanje iz Skole, izolaciju, slabija Skolska postignuca i
veéi rizik za Skolske probleme (Hinduja i Patchin, 2007, 2008a; Marczak i Coyne,
2010). Veca se ucestalost 1 intenzitet pojavljuju u skupini pocinitelja/zrtava, osjecaju se
manje sigurno u skoli, imaju nize samopostovanje i imaju vise suicidalnih misli (Patchin
i Hinduja, 2012). Medutim, u nekim drugim istrazivanjima, na primjer kod Zhou i sur.
(2013), nisu utvrdene razlike u uspjehu izmedu ucenika koji su bili ukljuceni u

elektronicko nasilje 1 onih koji nisu.

Vrs$njacko nasilje i1 posljedice koje ono ima, ostavljaju negativna sje¢anja do kraja
zivota (Bili¢ i sur., 2012). Najekstremnija posljedica koja se moze javiti je svakako
samoubojstvo kao ¢in (Bauman, 2013). Olweus (2012) smatra da je teSko zakljuciti jesu
li sve navedene posljedice zapravo posljedice vr$nja¢kog nasilja na internetu jer Su zrtve

elektroni¢kog nasilja ¢esto ujedno 1 zrtve tradicionalnog nasilja.

Zrtve nasilja na internetu Gesto pate od anksioznosti i imaju losiji $kolski uspjeh (Foody
1 sur., 2015), a negativne se posljedice oc€ituju i na psiholosko, socijalno 1 tjelesno

zdravlje zrtava, ali i po¢initelja (Tokunaga, 2010).

Pocinitelji ¢esto ne percipiraju svoje ponasanje kao uznemiravanje i ne prepoznaju
utjecaj svoga ponaSanja na zrtve. S druge strane, pocinitelji takoder dozivljavaju vise
razine stresa, depresije i anksioznosti od onih koji nisu ni na koji na¢in ukljuéeni u
elektronicko nasilje. Neka istrazivanja se proturjeCe ovom misljenju, sugerirajuci da su
pocinitelji tipi¢na djeca ili adolescenti koji nemaju problema u ponasanju (Cassidy i sur.

2009; Kowalski i sur., 2012, prema Hinduja i Patchin 2012).

Tijekom adolescencije, koja je poznata kao period razvoja identiteta, mladi ljudi traze
situacije u kojima se mogu pozitivno ocitovati. Veliki broj istrazivanja pokazuje da
sudjelovanje u elektroni¢kom nasilju ima negativan utjecaj na razvoj u adolescenciji
(Haynie i sur., 2001; Juvonen i sur., 2003). Zrtve obi¢no imaju niZe samopostovanje od
svojih vr$njaka koji nisu zrtve (Egan i Perry, 1998; Wild i sur., 2004). To mozemo
objasniti tako da proZzivljavanje nasilja snizava osobi samopoStovanje ili da ¢e osobe
nizeg samopostovanja vjerojatnije biti Zrtve nasilja (Egan i Perry, 1998). Sto se tice

pocinitelja, rezultati istrazivanja su nedosljedni. Neka istrazivanja pokazuju da
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poCinitelji imaju ili viSe samoposStovanje (npr. Salmivalli i sur., 1999) ili nize
samopostovanje (npr. Yang i sur., 2006) od onih koji nisu ukljuceni u elektroni¢ko
nasilje, dok druga istrazivanja ne nalaze razlike izmedu pocinitelja 1 nepocCinitelja (Seals
1 Young, 2003). Najlosiji ishodi su za skupine Zrtava/nasilnika kojih ima u

elektroni¢kom nasilju kao i u klasi¢nom obliku nasilja (Kowalski i Limber, 2013).

Sveukupno, istrazivanja potvrduju i psiholoske posljedice, ali i posljedice koje se
o¢ituju u Skolskome uspjehu. Zrtve osjeéaju tjeskobu, strah i tugu, $to utjete na njihovo
ucenje i odnos prema Skoli (Beran i Li, 2005). Nadalje, Mitchell i sur. (2007) otkrivaju
da adolescenti koji dozivljavaju elektronicko nasilje pokazuju znatno viSu razinu

depresije, kao i upotrebu supstanci.

Kao S$to je prethodno navedeno, pocinitelji/zrtve dozivljavaju najvisSe negativnih
posljedica. Sincek i sur. (2017) su u istraZivanju pokazali da su podinitelji/zrtve imali
najviSu razinu depresije, anksioznosti i stresa kao i najnize samopoStovanje. Ovi
rezultati indiciraju da pocinitelji/Zrtve ¢ine skupinu s najvisim rizikom za psihosocijalne
probleme, a takvi su rezultati nadeni i u drugoj studiji (Juvonen i sur., 2003). Zrtve
pokazuju znatno viSe simptoma depresije od ovih neuklju¢enih u nasilje, dok

pocinitelji/Zrtve manifestiraju viSe simptoma od preostalih triju skupina.

S druge strane, neukljuceni u elektronicko nasilje, ocekivano pokazuju znatno manju
razinu anksioznosti od Zrtava i po€initelja/Zrtava, ali 1 poc€initelji pokazuju manju razinu
anksioznosti od pocinitelja/zrtava. Neuklju€eni u nasilje osje¢aju manju razinu stresa od

ostalih skupina, a pocinitelji/Zrtve pokazuju viSe znakova stresa od Zrtava i1 pocinitelja.

Ovo je istrazivanje pokazalo da pocinitelji/Zrtve viSe provode vremena na internetu od
Zrtava, dok zrtve provode viSe vremena na internetu od neukljucenih u elektroni¢ko

nasilje.

Wang 1 sur. (2011) tvrde da adolescenti koji su ukljuceni u nasilje imaju viSu razinu

depresije.

3.2.Neke pravne norme u sankcioniranju i prevenciji

Kada zlostavljaju na internetu, pocinitelji Cesto osjecaju da mogu sakriti svoj

identitet, ¢ine¢i ih spremnijima za po¢injenje ovog oblika nasilja. Cinjenica je da se
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identitet svakog korisnika interneta moze prikazati pomocu IP adrese, koja je posebna
identifikacijski broj koju korisnik dobiva od pruzatelja usluga. Zbog toga se zlostavlja¢
lako moze otkriti. Uvrede, kleveta i brojne druge neugodne radnje, oblici su
elektronickog nasilja obuhvaceni kaznenim zakonom i smatraju se kaznenim djelima.
(Aftab, 2003; Buljan Flander i sur., 2010). Svatko tko koristi informacijsku i
komunikacijsku tehnologiju mora biti svjestan da ako zloupotrebljava osobne podatke
drugih, vrijeda ili kleve¢e druge, ozbiljno ga osramoti ili narusi privatnost djece, mora

snositi osobnu kaznenu odgovornost (Buljan Flander i sur., 2010) .

Konvencija o pravima djeteta

Ujedinjeni narodi usvojili su Konvenciju o pravima djeteta 1989. godine kako bi zastitili
prava i slobode djece na medunarodnoj razini. Ukljucuje zastitu djece od svih oblika
nasilja, pa bi takoder trebala pomoc¢i u zastiti djece od internetskog nasilja. Prema
¢lanku 19. konvencije, svako dijete treba biti zasti¢eno od razli¢itih oblika nasilja, Stete,
zlostavljanja, zanemarivanja, zanemarivanja, zlostavljanja ili iskoriStavanja, tako da u
ovom ¢lanku mozemo razmotriti i zastitu djece od elektroniCkog nasilja. Jednako su
vazni 1 ¢lanci koje mozemo promatrati u kontekstu zastite, spreCavanja i1 sankcioniranja

nasilnih djela na Internetu.

Clanak 16., stavak 1. Konvencije o pravima djeteta navodi: ,,Niti jedno dijete ne smije
biti izloZeno proizvoljnom ili nezakonitom mijeSanju u njegovu privatnost, obitelj, dom
ili prepisku, niti nezakonitim napadima na njegovu cast i ugled®. Stavak 2. istog ¢lanka

kaze: ,,Dijete ima pravo na zakonsku zastitu protiv takvog mijesanja ili napada.*

Kazneni zakon

Uvreda, kleveta, teSko sramocenje 1 povreda privatnosti djeteta kaznena su djela koja se
odnose na nasilje, a nalaze se u glavi XV. Kaznenog zakona pod nazivom ,,Kaznena

djela protiv Casti i ugleda®.
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Kazneni zakon u ¢lanku 147., stavku 2. opisuje kazneno djelo uvreda. U ovom ¢lanku je
navedeno da tko uvrijedi drugoga putem ,,tiska, radija, televizije, raCunalnog sustava ili
mreze, na javnom skupu ili na drugi nacin, zbog Cega je uvreda postala pristupacnom
vecem broju osoba, kaznit ¢e se nov€anom kaznom do sto osamdeset dnevnih iznosa“
(NN 125/11, 144/12, 56/15, 61/15). Uvredom se omalovazava 0soba te iskazuje
nepostovanje prema njenom dostojanstvu. Dodatno na tezini dobiva ona uvreda
izreCena putem tiska, radija, televizije ili interneta jer je tako dostupna vecem broju
ljudi.

Kazneni zakon u ¢lanku 148., stavku 2. Kaznenog zakona opisuje kazneno djelo tesko
sramocenje kojim ¢e se osoba koja pred drugim za nekoga iznese ili prenese neistinitu
¢injeni¢nu tvrdnju koja moze Skoditi njegovoj Casti ili ugledu, znajuéi da je neistinita
»putem tiska, radija, televizije, raunalnog sustava ili mreze, na javnom skupu ili na
drugi nacin zbog ¢ega je ono postalo pristupa¢no vecem broju osoba, kazniti novéanom

kaznom do petsto dnevnih iznosa“ (NN 125/11, 144/12, 56/15, 61/15).

U ¢lanku 148. Kaznenog zakona u stavku 2., opisano je i kazneno djelo kleveta gdje se
navodi da osoba koja pred drugim za nekoga iznese ili pronese ¢injeni¢nu tvrdnju koja
moze Skoditi njegovu Casti ili ugledu ,,putem tiska, radija, televizije, ratunalnog sustava
ili mreze, na javnom skupu ili na drugi nacin zbog ¢ega je ono postalo pristupacno
vecem broju osoba, kaznit ¢e se nov€anom kaznom do tristo Sezdeset dnevnih iznosa*

(NN 125/11, 144/12, 56/15, 61/15).

U glavi XVIII. Kaznenog zakona ,,Kaznena djela protiv braka, obitelji 1 djece®, u ¢lanku
178. u kojemu je rije¢ o povredi privatnosti djeteta, u stavku 2. stoji da osoba koja
»iznese ili prenese nesto iz osobnog ili obiteljskog zivota djeteta, protivno propisima
objavi djetetovu fotografiju ili otkrije identitet djeteta, Sto je kod djeteta 27 izazvalo
uznemirenost, porugu vrsnjaka ili drugih osoba ili je na drugi nacin ugrozilo dobrobit
djeteta putem tiska, radija, televizije, raCunalnog sustava ili mreze, na javnom skupu ili
na drugi nacin zbog ¢ega je ono postalo pristupacno vecem broju osoba, kaznit ¢e se
kaznom zatvora do dvije godine* (NN 125/11, 144/12, 56/15, 61/15). Ovim zakonom se
osim prethodno navedene klevete pojedinca ulazi u podrucje njegovog obiteljskog
zivota (nacin vodenja obiteljskog Zivota, pojedine negativne sklonosti, ¢injenice koje se

odnose na obitelj).
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Kaznena odgovornost

Prema Kaznenom zakonu dijete je ,,0soba koja nije navrsila osamnaest godina Zivota‘“
(NN 125/11, 144/12, 56/15, 61/15). Prema istom zakonu kazneno zakonodavstvo se ne
primjenjuje prema djetetu koje u vrijeme pocinjenja kazne nije navrSilo Cetrnaest
godina. Djeca mlada od Cetrnaest godina nisu kazneno odgovorna, dakle ne moze ih se
kazneno ni prekrSajno goniti, tuziti pa ni kazniti. Unato¢ ovom stavku zakona, propisani
su nacini zaStite od kriminalne djelatnosti djece kroz mjere obiteljsko-pravne zastite.
Policija ¢e, stoga, nakon Sto utvrdi da je dijete pocinilo kazneno djelo, o tome
obavijestiti Centar za socijalnu skrb. Centar ¢e tada provesti postupak i izreé¢i mjeru
obiteljsko-pravne zastite (npr. nadzor nad provodenjem roditeljskog prava) (Buljan
Flander i sur., 2010).

U c¢lanku 1. Zakona o sudovima za mladez navodi se da je maloljetnik ,,0soba koja je u
vrijeme pocinjenja djela navrSila Cetrnaest, a nije navrSila osamnaest godina zivota“
(NN 84/11). Ovim zakonom razlikuju se mladi i stariji maloljetnici. Mladi su
maloljetnici osobe koje su navrsile Cetrnaest, a nisu navrSile Sesnaest godina te spadaju
u kazneno odgovorne. Ukoliko se utvrdi da su pocinili kaznjivo djelo, moze im se izreci
odgojna i/ili sigurnosna mjera. Stariji maloljetnici su osobe koje su navrSile Sesnaest, a
nisu navr$ile osamnaest godina. Njima se uz odgojne i sigurnosne mjere moze izreci 1
kazna maloljetni¢kog zatvora. ,,Postupak prema maloljetniku pokrece se iskljué¢ivo na
inicijativu DrZzavnog odvjetniStva, neovisno o vrsti i tezini kaznenog djela te propisanoj

kazni“ (Buljan Flander i sur., 2010, 34).
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4. MOGUCA OBJASNJENJA RAZLOGA VRSNJACKOG
NASILJA NA INTERNETU

U ovom ¢e se poglavlju objasniti neka teorijska objasnjena nastanka drustveno
nepozeljne pojave vrSnjackog nasilja opcéenito, pa vezano uz to i specificne pojave
vr$njackog nasilja na internetu. Autorici ovog rada je osobito bilo zanimljivo istaknuti
teoriju rizi¢nih i zaStitnih ¢imbenika koja je u literaturi mozda i najzastupljenija u
objasnjenju ove pojave. Takoder, socijalno kognitivna teorija i Bronfenbrennerov
ekoloski model daju uporista u razumijevanju dinamike i etiologije vr$njackog nasilja.
To je sve bitno da bi se na temelju priznatih i poznatih teorija mogla osmisljavati
prevencija o kojoj ¢e biti viSe rijeci u petom poglavlju. Razumijevanje razloga se moze
prona¢i na razini individualnih, obiteljskih, Skolskih i vrS$njackih, kao i drustvenih

¢imbenika.

4.1.Socijalno — kognitivna teorija

Elektroni¢ko nasilje je problem koji postoji ve¢ vise od 20 godina.
Rasprostranjenost cyber bullyinga se povecavala u posljednjih 15 godina, ne samo kao
pojava u praksi, ve¢ i kao medijska tema (Olweus, 2012). Upravo zbog Ceste i
kontinuirane pojave u medijima, neki autori (Olweus, 2012) smatraju problem cyber
bullyinga precijenjenim. Cyber bullying je ipak ozbiljan problem koji zahtijeva
sveobuhvatan preventivni program. Naposlijetku, debata o definicijama nije vazna djeci

koja trpe nasilje ni u kojem obliku (Hinduja i Patchin, 2012).

Socijalna kognitivna teorija opisuje ljudsko funkcioniranje kao interakciju osobnih i
bihevioralnih utjecaja te utjecaja okoline. Prema toj teoriji, okoli$, ponasanje te osobni i
kognitivni ¢imbenici medusobno djeluju kao odrednice jedni drugima (Michie 1 sur.,
2014). Ta teorija je primijenjena u proucavanju opcenito nasilja (Hymel, Rocke-
Henderson 1 Bonanno, 2005) u svrhu razumijevanja socioloSke prirode zlostavljanja.
Ovaj je teorijski koncept prezentiran u radu jer se predstavljeni programi prevencije

utemeljuju na ovakvim teorijama.
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4.2 Riziéni i zaStitni ¢imbenici

Postoje odredena obiljezja pojedinca koja u odredenim okolnostima djeluju kao
¢imbenici rizika ili zastite za pojavu nasilja medu djecom. Ekoloski pristup koji se vidi
na Slici 1 prikazuje obiljeZja okruZenja u kojem dijete Zivi, a obuhvaca odnose izmedu
djeteta i njegove okoline. u prikazanoj shemi, dijete predstavlja intrapersonalne
¢imbenike (njegove individualne osobine), mikrosustav predstavlja obiteljske i
vr$njacke faktore (odnos s bliskim osobama), egzosustav podrazumijeva Skolsko
okruZenje 1 susjedstvo, medije, a makrosustav podrazumijeva cjelokupnu zajednicu u

kojoj dijete zivi, odnosno kulturu i $iri sociokulturalni kontekst.

Slika 1: Bronfenbrennerov ekoloski model okoline (Vasta, Haith, Miller, 2005, 61)

EGZOSUSTAV
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Bouillet (2019) sistematski navodi, vidljivo u Tablici 1, ¢initelje rizika i Cinitelje zastite
u ckoloskom sustavu djeteta. Ona ga objaSnjava kroz Sest razina, pocevsi od

ontogenetske razine sustava, preko mikrosustava, mezosustava, egzosustava i

makrosustava sve do kronosustava.

Tablica 1 Primjeri Cinitelja rizika i Cinitelja zastite u ekoloSkom sustavu djeteta (Bouillet, 2019: str. 82)

CINITELJI RIZIKA

CINITELJI ZASTITE

ONTOGENETSKA RAZINA SUSTAVA

- Prijevremeno rodenje

- Niska razina tolerancije na
frustraciju

- Impulzivnost

- Nerazvijene socijalne vjestine

- Nisko samopouzdanje...

- Visoko samopos$tovanje

- Razvijene socijalne vjestine

- Prosocijalna uvjerenja i ponaSanja

- Sposobnost nenasilnog rjesavanja
sukoba

- Izrazeni interesi i sposobnosti...

MIKROSUSTAV

- lzostanak individualiziranog
pristupa odgoju i obrazovanju
djeteta

- Konfliktni obiteljski odnosi

- Zlostavljanje i zanemarivanje
djeteta

- lzostanak prijateljskih odnosa
Disfunkcionalna obitelj...

- Podrzavaju¢i odnos
nastavnika/ucitelja/odgojitelja

- Induktivni odgojni postupci

- Autoritativni odgojni stilovi

- Primjeren nadzor

- Prijateljski vrSnjacki odnosi...

MEZOSUSTAV

- Losi odnosi izmedu roditelja i
odgojitelja/ucitelja/nastavnika

- Nepovoljan utjecaj radnog mjesta
roditelja na brigu o djetetu

- Slaba povezanost sa susjedstvom

- Malo vrSnjaka u lokalnoj zajednici

- Dobrosusjedski odnosi

- Povezanost i medusobna suradnja
roditelja i djelatnika odgojno-
obrazovne ustanove

- Pristupacni vr$njaci prosocijalnog
ponasanja

- Povezanost sa specijalistickim
ustanovama za rehabilitacijske
tretmane. ..

EGZOSUSTAV

- Losa kvaliteta upravljanja odgojno-
obrazovnom ustanovom

- Zastarjeli pristupi ucenju i
poucavanju

- Nedostupnost stru¢ne potpore

- LoSa prometna povezanost...

- Razvijeni sustavi potpore djeci,
roditeljima i odgojno-obrazovnim
djelatnicima

- Dostupnost stru¢nih sluzbi i
specijaliziranih ustanova

- Radno vrijeme roditelja uskladeno
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s potrebama obitelji

MAKROSUSTAV

- Diskriminacijske norme - Dobro ureden sustav prava djece

- Iskljudujuéa kultura - Nediskriminacijska kultura, praksa

- Neprimjeren sustav obrazovanja i politika
odgojitelja, uditelja, nastavnika B} ZE_‘Sma manjina )
- Siromadtvo - Visoka stopa zaposlenosti -
- Ekonomska depriviranost. .. - Primjerene ekonomske prilike
KRONOSUSTAV
) ) ) - Samostalnost
- Velika ovisnost o drugim osobama - Povoljan utjecaj iskustva na stresne
- Malo Zivotnog iskustva situacije
- Nezdrav okolis... - Zdrav okolis. ..

Nadalje, u literaturi se moze uociti podjela ¢imbenika rizika i zastite na individualne,

obiteljske, Skolske i vr$njacke te drustvene i tako ¢e se opisati.

4.2.1. Individualni ¢cimbenici

Kada je rije¢ o individualnim ¢imbenicima rizika i1 zastite, najcesce je rije¢ o
spolu djeteta. Poznato je i utvrdeno da djecaci viSe od djevojcica vrse klasi¢no nasilje
(Olweus, 1998, Erdur-Baker, 2010). Isto tako, misli se da veci rizik za dozivljavanje
nasilja imaju djecaci (Erdur-Baker, 2010, Griezel i sur., 2012). Silva i suradnici (2013)

takoder potvrduju da djecaci ¢esce trpe klasi¢ne oblike nasilja.

Smatra se da su djecaci, osim skloniji klasi¢cnom nasilju, skloniji i vrSenju nasilja na
internetu (Li, 2006, Erdur-Baker, 2010, Wang i sur., 2009). Dok Deniz (2015) u svom
istrazivanju ukazuje na spolne razlike i1 prednost djecaka Sto se tiCe vrSenja nasilja na
internetu, drugi autori tvrde da nema razlika izmedu djecaka 1 djevojica po pitanju
nasilnog postupanja (Slonje i Smith, 2008, Beckman, Hagquist i Hellstrom, 2013).
Postoje i tre¢a razmisljanja, ona koja ukazuju da su djevojcice sklonije nasilnom

ponasanju na internetu od djecaka (Kowalski 1 Limber, 2007).

S druge strane, kada se govori o doZivljavanju elektronickog nasilja, ni tu misljenja nisu

uskladena. Dok neki tvrde da su djecaci skloniji dozivljavanju nasilja (Erdur-Baker,
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2010, Deniz, 2015, Wong, Chan i Cheng, 2014), drugi pak tvrde, na osnovi svojih
istrazivanja, da ne postoje razlike u spolu te da i djecaci i djevojcice podjednako
dozivljavaju nasilje na internetu (Li, 2006). Tre¢i, naravno, tvrde da su zrtve CeSce
djevojéice (Wang i sur., 2009). U istrazivanju Sincek i sur. (2017) Zrtve i neukljuceni u
elektroni¢ko nasilje bili su mladi od pocinitelja i pocinitelja/zrtava. Za usporedbu, na
osnovi svog istrazivanja, Vandebosch i Van Cleemput (2009) su zakljucili da su mlada
djeca cesc¢e zrtve. Pocinitelji/zrtve su bili najstariji 1 ¢eS¢e muskog spola, a imali su
najnize ocjene, odnosno Skolski uspjeh. Neka istrazivanja pokazuju da pocinitelji/zrtve,
posebno muski, iskuse najjace psihosomatske efekte poput glavobolja, poteskoca sa

spavanjem i neke druge fizicke simptome (Agatston i sur., 2012).

Ostala istrazivanja se razlikuju u odnosu na spol: neke studije (npr. Aricak i sur., 2008;
Li, 2006) govore da je veca vjerojatnost da su muski sudionici nasilnici, ali druga
istrazivanja ne pronalaze nikakvu spolnu razliku (Slonje i Smith, 2008). Wang i sur.
(2009) 1 Kowalski 1 Limber (2007) su izvijestili da je veéa vjerojatnost da ¢e djevojke
biti zrtve elektroni¢kog nasilja, a da ¢e djecaci biti pocinitelji. Takoder postoje i razlike
u dozivljenom nasilju s obzirom na rodne razlike, pa tako djevojke navode da
dozivljavaju vecu iskljucenost, uznemiravanje zasnovano na spolu te da drugi objavljuju
osobne podatke o njima (Jackson i sur., 2009). Stoga, djevojke vjeruju da njihov ugled
narusava elektronicko nasilje, Sto utjeCe na njihove odnose s prijateljima i opcenito

dozivljavaju mnoge negativne posljedice.

Zbog toliko razli¢itih stajaliSta neki upucuju da spol nije relevantan ¢imbenik

ukljucenosti u nasilje na internetu (Garcia Fernandez i sur., 2015).

Kada je rije¢ o tjelesnom izgledu djeteta, autori isticu da su snaznija djeca
(Olweus, 1998) 1 ona s ve¢om tjelesnom masom i pretila djeca (Kukaswadia, 2009) vise
od ostale djece vrsitelji klasicnog nasilja. Nasuprot toga, djeca Zrtve, odnosno ona koja
su u riziku su uglavnom slabije tjelesne grade (Olweus, 1998). Osim tjelesne mase,
izgled zubi (Al-Bitar i sur., 2013) i akne (Magin, 2013) su takoder okida¢i koji zrtvu

¢ine zrtvom.

Sto se ti¢e nasilja na internetu, nasilnici nisu uvijek snazniji od ostalih, a kada vrse
nasilje u cilju uvrede necijeg tjelesnog izgleda, tada su im ,mete* djeca koja se

specificnije odijevaju, koja nose naocale ili se na neki drugi nacin razlikuju od ostalih
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(Berne, Frisen i Kling, 2014). Nacin odijevanja, tjelesna masa te seksualna orijentacija,
stvarna ili percipirana (Cassidy, Jackson i Brown, 2009), Sminka kod djevojcica, manja
miSi¢na masa ili feminine karakteristike kod djecaka razlozi su zbog kojih djeca

dozivljavaju nasilje na internetu (Frisen i Berne, 2014, Berne i sur., 2014).

Razvojne specificnosti su individualni ¢imbenici rizika i zastite te je vjerojatnije
da ¢e djeca s teSkocama u razvoju ispoljavati nasilje prema vrSnjacima. Mnogi su se
autori usuglasili u misljenju da ¢e djeca koja imaju poremecaj hiperaktivnosti i deficita
paznje (u nastavku ADHD) biti sklonija vrSenju klasi¢nog nasilja (Twyman i sur.,
2010). Holmberg i Hjern (2008) u svome istrazivanju ukazuju na veéi postotak djece s

ADHD-om (20,8%) kao ¢initelje nasilja od one bez razvojne teskoce (7,0%).

Schroeder i sur. (2014) u rizi¢nu skupinu za dozivljavanje nasilja ubrajaju i djecu s
teSko¢ama iz autisticnog spektra 1 nekim drugim razvojnim teSko¢ama, a Holmberg i
Hjern (2008) pokazuju kako su djeca s ADHD-om izlozenija nasilju od djece bez

teskoca u razvoju.

Djeca s ADHD-om, osim klasi¢nog nasilja vr$e i nasilje na internetu (Yen i sur., 2014).
U svom su istrazivanju Heiman i Olenik-Shemesh (2015) ukazali na to da djeca s
teSko¢ama u razvoju koja su ukljucena u redovni program vise ¢ine nasilje na internetu
od djece bez teSkoca, a jo§ viSe to Cine ona djeca s teSko¢ama koja su u posebnim
razrednim odjelima. Nadalje, teSko¢e u razvoju takoder predstavljaju rizik za
doZivljavanje nasilja na internetu (Good 1 Fang, 2015). Osim teSkoca u razvoju, teSkoce
u ucenju su jos jedan rizik za doZivljavanje nasilja na internetu, tvrde Eden, Heiman 1

Olenik-Shemesh (2013).

Osim rizicnih c¢imbenika, postoje 1 zaStitni Cimbenici koji ,,Stite dijete od
vr$njackog nasilja, a to su inteligencija, prosocijalno ponaSanje 1 uredni razvoj te
izostanak bilo kakvih problema u ponasanju ili depresije 1 anksioznosti (Losel 1 Bender,
2013). Mnogi autori navode razli¢ita obiljezja kao vazne zastitne ¢imbenike u doticaju s
klasi¢nim ili nasiljem na internetu. Wachs (2012) navodi razvoj empatije kao nesto Sto
smanjuje vjerojatnost ¢injenja nasilja. Ljutnja, tuga ili strah kao reakcije koje inace
dijete zrtva prozivljava i ispoljava na van moguce je suzbiti ukoliko dijete ima visoku
razinu emocionalne kontrole, a ona znaci sposobnost suzdrzavanja od takvih reakcija na

pretrpljeno nasilje te samim time predstavlja vazan zastitni ¢imbenik (Hemphill i sur.,
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2014). Nadalje, samopouzdanje djeteta, vjeStine rjeSavanja problema i prosocijalno
ponaSanje i osjecaj pripadnosti drustvu zastitni su Cimbenici koji pomazu Zrtvama

nasilja u suocavanju s istim (Sapouna 1 Wolke, 2013).

Govore¢i o nasilju na internetu, posebno je vazno naglasiti informiranost djece o
sigurnom koriStenju interneta, izbjegavanju susreta S osobama koje su upoznali na
internetu, ali 1 informiranost djece o ispravnim nacinima S$to uciniti ukoliko dozive
nasilje na internetu (povjeriti se odraslima, Cuvati dokaze, postaviti zaStitu privatnosti)

(Vandebosch, Poels i Deboutte, 2014).

4.2.2. Obiteljski ¢cimbenici

Moze se reci da su obitelj i obiteljsko okruzenje najvazniji u Zivotu djeteta, pa su
zato vazni ¢imbenici rizika i zaStite upravo oni u krugu obitelji, a esencijalna je kvaliteta
odnosa s roditeljima. Velik utjecaj na vrSenje vrsnjackog nasilja imaju Cesti i jaki sukobi
u obiteljskom domu, autoritarni stil odgajanja, ali i popustljiv stil (Figula i sur., 2011).
Georgiou 1 sur. (2013) kaZu da djetetu koje je odgajano autoritarnim stilom nedostaje
podrska i toplina te roditeljska fleksibilnost u odgoju te to ima ulogu u nastajanju
potencijalnog nasilnika. S druge strane, djeca koja su u svom obiteljskom domu
zlostavljana ili zanemarivana, trpe nasilje 1 od vr$njaka u Skolskom okruzenju (Boel-
Studt 1 Renner, 2014). Georgiou (2008) takoder navodi da su u vefem riziku od

dozivljavanja nasilja ona djeca ¢iji roditelji odgajaju popustljivim stilom.

Kod elektroni¢kog nasilja, loSa komunikacija medu roditeljima 1 djecom, loSa
povezanost i nedostatak bliskosti unutar obitelji definitivno su povezani s djetetovim
nasilnim ponaSanjem na internetu (Floros i sur., 2013). Neki autori navode da je
esencijalni identifikator zlostavljaca na internetu upravo neizgraden odnosno lo$ odnos
s roditeljima (Ybarra i Mitchell, 2004, prema Ciboci, 2014). Toj djeci nedostaje
podrska, nadzor, granice u odgoju, ali i toplina. Takve su obitelji ¢esto one kojima
nedostaje roditeljeva ukljucenost u zivot djeteta (Mesch 1 Sasson, 2014; Ybarra i
Mitchell, 2004, sve prema Buljan Flander i sur., 2015). Djeca iz takvih obitelji liSena su
empatije 1 pokazuju manjak suosje¢anja prema onima koje zlostavljaju (Kaschnitz,

2016). Autoritarni stil je uzro¢nik nasilnog ponasanja djeteta na internetu bas kao i kod
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tradicionalnog nasilja (Floros i sur., 2013), a kaznjavanje ili popustljivost u prevelikoj
mjeri su prediktori i vrSenja 1 dozivljavanja nasilja na internetu (Velki i Kuterovac
Jagodi¢, 2014). Kada usporedujemo sve stilove roditeljstva, mozemo zakljuciti da su
autoritaran i zanemarujudi stil roditeljstva viSe od autoritativnog i popustljivog povezani
s povecanom izlozeno$¢u nasilju na internetu, posebice kada je rije¢ o dozivljavanju
elektronickog nasilja (Dehue i sur., 2012). Autoritarni su roditelji najcesce previse
zaStitni¢ki nastrojeni te djeci zabranjivali ono §to drugi vr$njaci smiju raditi (Kaschnitz,
2016), a kod takve djece gdje je prisutna visoka razina psiholoSke kontrole od strane
roditelja, ko¢i se razvoj vjestina asertivnosti kod djeteta te se razvijaju mnogi
internalizirani problemi (Buljan Flander i sur., 2015). Jo§ jedan rizi¢ni faktor za

dozivljavanje elektroni¢kog nasilja je roditeljsko odbijanje (Buljan Flander 1 sur., 2015).

Kada je rije¢ o zastitnim c¢imbenicima u krugu obitelji, najvaznija je povezanost
roditelja i djeteta, ali i izmedu roditelja, kao i izmedu brace i1 sestara. Razgovori o
problemima djeluju pozitivno te je veca Sansa da ¢e dijete prestati biti sklono nasilju
ukoliko se na vrijeme sprije¢i (Duggins i sur., 2016). Roditeljska moguénost i nacin
rjeSavanja vlastitih problema moze biti model koji ¢e dijete preuzeti te ¢e doprinijeti
djetetovom neagresivnom razvoju u kontekstu visokog rizika. Nadalje, roditeljski
interes 1 pozitivni stav prema djetetovom obrazovanju takoder ima izravan zastitni efekt

protiv asocijalnog ponaSanja.

Takoder, veoma je vazan roditeljski nadzor nad djetetovim koriStenjem interneta, a osim
samog nadzora, poZeljno je zastititi djecu postavljanjem filtera ili programa za sigurno
koriStenje interneta (Levine, 2013). Ono §to je kod roditeljskog nadzora zabrinjavajuce
jest da 61% ispitanih roditelja tvrdi da su postavili pravila vezana za svoju djecu i
koriStenje interneta, ali je Cak 30% njihove djece reklo kako ta pravila kod njih ne
postoje (Wang, Bianchi i Raley, 2005). Nadalje, ono $to zapravo roditelji smatraju da je
roditeljski nadzor, zapravo je spontano i slobodno, budu¢i da su aktivne strategije
zapravo provjeravanje povijesti pretrazivanja, sjedenje uz dijete dok je za ra¢unalom ili
koristenje sigurnosnih filtera (Liau i sur., 2008). Ova striktna pravila imaju negativan
efekt na dijete, stoga je puno bolje razvijati i unaprijedivati komunikaciju s djecom i

adolescentima o pravilnom i sigurnom koriStenju interneta (Liau i sur., 2008).
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Zaklju¢no, zastitni ¢imbenici u krugu obitelji su bliska povezanost s barem jednim
roditeljem, roditeljsko prihvacanje, intenzivan nadzor, velika upornost u disciplini,
roditeljsko neodobravanje asocijalnog ponasanja, odsutnost tjelesnog kaznjavanja,
ukljucenost u obiteljske aktivnosti, iznadprosje¢ni socioekonomski status, nizak
roditeljski stres, obiteljski modeli konstruktivnog suocavanja s problemima i pozitivni

stavovi roditelja prema djetetovom obrazovanju (Bernat i sur., 2012).

4.2.3. Skolski i vr$njacki ¢imbenici

Skolski odnosi i iskustva su vazni ¢imbenici rizika za ozbiljno vrinjacko nasilje,
ali s druge strane, pruzaju izravnu zastitu. Glavni pozeljni utjecaji $kolskih ¢imbenika
proizlaze iz sljedeéih podrucja: akademska postignuéa, motivacija, prijateljski odnosi i
dobri odnosi s uciteljima i atmosfera ili Skolska klima. Visoko §kolsko postignu¢e ima
izravni zastitni ucinak i protiv pojave drugih rizika. PrivrZzenost $koli (Swearer, 2002,
prema Alika, 2012) i uspjesno $kolovanje mogu biti i preduvjet za snaznu povezanost s
drustvom te sprijeciti pojavu kriminalnih ponasanja kasnije u zivotu. Intenzivan nadzor,
jasna pravila ponaSanja, dosljednost i angazman ucitelja i druge karakteristike pozitivne

Skolske 1 razredne klime su vazni za smanjenje nasilja u Skoli.

Prema Mitchell (2011), djeca ¢e s boljim postignu¢ima manje vrsiti elektronic¢ko nasilje,
ali ¢e mu isto tako biti i1 rijede izloZzena. Beran i Li (2007) kazu kako ¢e zadirkivanje,
ismijavanje i drugo nepozZeljno ponasanje putem interneta ili u Skoli oteZati djeci
izloZenoj nasilju izvrSavanje $kolskih obaveza te ¢e samim time i Skolski uspjeh biti
slabiji. Neki autori (Twyman 1 sur., 2010) povezuju izravno nizi Skolski uspjeh s
postajanjem zrtve nasilja na internetu. U bliskom odnosu s losijim Skolskim uspjehom
dolazi i negativna percepcija o vlastitim kompetencijama (Ma i sur., 2009), a ona je
povezana s vrSenjem nasilja. S druge strane, oni boljeg uspjeha mogu stvarati zavist kod
ucenika slabijeg uspjeha stoga ¢e ¢eS¢e dozivljavati nasilje (Van der Werf, 2014). Ona
djeca koja izostaju iz Skole ili ju napustaju zbog ocjena ili zdravlja, u ve¢em su riziku od

nasilja na internetu (Kowalski i Limber, 2013).

Devijantno ponasanje kod vrSnjaka moZe modelirati i pojacati nasilje. Vrs$njacka

asocijalnost je vazan prediktor ozbiljnih i nasilnih maloljetnic¢kih prijestupa kod mladih.
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Unato€ tome, vr$njaci mogu imati i zastitnu funkciju. Imati prijatelja koji se ne ponasa
nasilno, koji ne odobrava nasilni¢ko i asocijalno ponaSanje ima izravni zastitni u¢inak
protiv nasilja 1 delinkvencije mladih. Dok s jedne strane imati devijantne prijatelje moze
dovesti do asocijalnog ponasanja, s druge strane, mladi se pridruzuju vrsnjackim

skupinama na temelju sli¢nih interesa i stavova.

Ona djeca koja se slabije prilagodavaju vrSnjackom druStvu u veéem su riziku za
vrsenje 1 dozivljavanje tradicionalnog nasilja medu vrSnjacima (Garcia Fernandez i sur.,

2015).

Kao i u klasicnom nasilju, u nasilju na internetu ako vrSnjaci promatraju, poticu i
podrzavaju takvo ponaSanje, to moZze pridonijeti daljnjem vrSenju nasilja (Dodge 1 sur.,
2006, prema Hemphill i Heerde, 2014). Manjak bliskih odnosa, odnosno losa kvaliteta
odnosa s drugom djecom znaci i ve¢i rizik od izlozenosti vr$njackom nasilju na
internetu (Slonje i Smith, 2008). S druge strane, u nekim novim istrazivanjima, autori
tvrde da djetetova prilagodba u drustvu nije pravi prediktor vrSenja nasilja na internetu
(Garcia Fernandez i sur., 2015). Zanimljivo je da su ¢ak i ona djeca koja na druStvenim
mrezama imaju veci broj prijatelja i koja redovito objavljuju negativne sadrzaje u veéem

riziku od dozivljavanja vr$njackog nasilja na internetu (Peluchette i sur., 2015).

Jako je vazan nadzor ucitelja i svih ostalih struénih suradnika jer na taj na€in u€enicima
pruzaju izravnu podrSku u rjeSavanju problema (Puzi¢, Baranovi¢ i Doolan, 2011).
Stattin 1 Kerr (2000.) isticu kako je esencijalna otvorena komunikacija izmedu ucenika i
ucitelja. Motivirajuée ozracje u razredu, zajednicka razredna pravila, educiranost
ucitelja o prevenciji nasilja, partnerski odnosi izmedu roditelja 1 ucitelja te timski rad
medu ucenicima smanjuju pojavu vrSnjackog nasilja (Ttofi 1 Farrington, 2011). Osjecaj
pripadanja Skoli pridonosi konstruktivizmu kod djeteta te manjak agresivnog ponasanja
kao odgovor na nasilje (Duggins i sur., 2016). Karlsson i sur. (2014) jo§ dodaju i
pripremljenost ucitelja, odnosno kvalitetnu izvedbu nastavne kao i redovito pracenje
ucenickih radova i obaveza, ali i ponasanja. Selak Bagari¢ i sur. (2014) navode da
ugodna Skolska atmosfera utjeCe na spremnost ucenika da se ukljuce u preventivne

programe protiv nasilja te ih motivira na obrac¢anje odraslima ukoliko dode do istog.
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4.2.4. DruStveni ¢imbenici

Vr$njacko nasilje povezano je s karakteristikama susjedstva i zajednice, kao §to
su visoke stope obitelji koje Zive u ekonomskoj oskudici, socijalnoj skrbi, visoka stopa
kriminala i nasilja, dostupnost droga, veliki udio neintegriranih useljenika ili rasna
diskriminacija (McCord i Ensminger, 1997). Uzro¢ni utjecaj ovih varijabli, ali i
socijalna neorganiziranost, Cesto se mijeSaju s individualnim 1 obiteljskim
karakteristikama. Zivot u dobrom susjedstvu uglavnom ima izravan zadtitni uéinak,
pokazuju novija istrazivanja, a kvaliteta stanovanja ima i rizicne i zaStitne funkcije.
Lynam i sur. (2000) otkrili su da zivot u loSem susjedstvu donekle utjeCe na
maloljetni¢ko prijestupnistvo. U jednom istrazivanju je pokazano da je zivot u
osrednjim susjedstvima zastitni ¢imbenik kod agresivne afroamericke djece iz
samohranih domova s niskim prihodima, dok su u isto vrijeme bijela djeca iz domova s
niskim prihodima ¢esto odbijana od vrs$njaka te je zZivot u osrednjem susjedstvu kasnije
mogao postati rizi¢ni ¢imbenik (Kupersmidt i sur., 1995). To upucuje na to da jedno
okruzenje moze biti rizik za jedan tip obitelji, a zaStita za drugi tip obitelji. Prelazak u

bolju Cetvrt ima izravne zasStitne u¢inke na pojavu vrsnjackog nasilja.

Zakljucno, Basi¢ (2009) navodi i organizira op¢e ¢imbenike rizika i zastite za ozbiljne

socijalne probleme kod djece i mladih kao $to se vidi u Tablici 2:
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Tablica 2: Op¢i cimbenici rizika i zastite (Basic, 2009, str. 183)

Sustavna razina Cimbenici rizika Cimbenici zastite
+ male moguénosti « mnogo prilika za
2a educiranje i edukaciju, zaposljavanje,
zaposljavanje rast i postignuce
Sire socijalno okruzenje « rasna diskriminacija i
nepravda
+ siromastvo/nizak
socioekonomski status
« Zlostavijanje djece - socijalna potpora
« konflikti izmedu roditelja « prisutnost briznih
« roditeljska odraslih/potpora
psihopatologija odraslih
- . Ssiromaino « pozitivan odnos roditelj-
roditeljstvo” (siromasna dijete
komunikacija, « ucinkovito roditeljstvo
obitelj, skola i rjedavanje problema
susjedstvo i vjestine nadzora,
temelj je neadekvatno
i nedosljedno
Lupravljanje obitelji”, $to
je osnova Pattersonove
teorije nasilnih
obiteljskih procesa
(1992)
« spol « blag temperament
« biomedicinski problemi + samopostovanje i
individualne psihicke i samoefikasnost
bioloske karakteristike « kompetentnost u
normativnim ulogama
- visoka inteligencija
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Basi¢ navodi i zastitne ¢imbenike iz koncepata otpornosti prikazane u Tablici 3:

Tablica 3: Zastitni ¢imbenici (Basi¢, 2009, str. 181)

Obiteljske prednosti | Skoiske prednosti Prednosti u zajednici | Individualne prednosti
- pozitivna uloga « povezanost sa $kolom | - povezanost sa « pozitivha grupa
odraslih kao modela |- podrzavajuce skolsko | zajednicom vrinjaka
« pozitivha okruzenje « pozitivne i jasne « vjestine rjesavanja
komunikacija s « sudjelovanje u norme i vrijednostiu | problema
obitelji ' skolskim aktivnostima | zajednici « komunikacijske
« uklju¢enost roditelja |- uspjesno ukljudivanje |- uspjesna vjestine
u Zivot mladih u $kolu prevencijska politika |« vjestine pozitivhog
«jasna pravila i « odsutnost oruzja i rjesavanja konflikata
posljedice unutar oruzanih sukoba « pozitivna slika o sebi
obitelji | $koli * preuzimanje
« vrijeme provedeno s odgovornosti za
obitelji viastito ponasanje
- empatija i osjetljivost
prema drugima
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5. MOGUCNOSTI PREVENCIJE VRSNJACKOG NASILJA NA
INTERNETU U ODGOJNO-OBRAZOVNOM OKRUZENJU

U ovom ¢e se poglavlju pokusati defnirati termin prevencija, pokusat ¢e se objasniti
prevencija u Skoli opcéenito, prema teoriji rizika i zastite, osvrnut ¢e se na prevenciju u
obiteljskom domu, kao i u razredu, a za kraj ¢e se navesti i opisati neki od preventivnih
programa dostupnih na internetu koje Skole mogu implementirati u svoj rad kao

prevencija vr$njackog nasilja na internetu.

Prema rjecniku prevencije, prevencija je proaktivni proces koji promice zdravo
ponaSanje i nacin Zivota stvaranjem 1 jacanjem uvjeta koji omogucéavaju pojedincima i
sustavima da odgovore na izazove zivotnih dogadaja i promjena. Preventivni ciljevi
usmjereni su na razvoj intelektualnih, osobnih i socijalnih sposobnosti djece i mladih i
pomo¢ skolama da postignu te ciljeve kao i razvoj znanja i sposobnosti za poboljSanje
zivota 1 svijetle buduénosti djece i mladih (Basi¢, 2012).

Basi¢ (2012) isti¢e da je prevencija prije svega humana radnja koja se bori protiv velike
boli i patnje koju uzrokuju rizicna ponasanja, a ona je ujedno i financijski isplativija u

usporedbi s naknadnim postupcima i brigom.

Razine prevencije dijelimo na tri razine, naime, piramide prve, druge i treée razine,

kao §to je prikazano na Slici 2:
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Slika 2: Shematski prikaz prevencijske piramide i njezinih razina (prema Basi¢, Feri¢, Kranzeli¢, 2001, str. 121)

Primarna prevencija podrazumijeva osiguravanje kvalitetnog zivota cijeloj zajednici,
ulaze u zadovoljavanje djecjih potreba, ali i potreba mladih i odraslih te ulaze u

kvalitetu cijele populacije.

Sredis$nji dio piramide je sekundarna prevencija koja ulaZe u posebne programe za onaj
dio populacije kod kojih se zbog rizi¢nih uvjeta i prisutnog rizika opéenito mogu

ocekivati problemi u ponasanju.

Najmanji dio, onaj na vrhu piramide, predstavlja tercijarna prevencija koja je
intervencija kroz tretmane ili posebne programe za onu djecu, mlade ili odrasle koji su
ve¢ razvili poremecaje u ponaSanju, a trajanje istih zahtjeva individualne tretmane

(Basi¢, 2009).

Klju¢na rije¢ u prevenciji elektronickog nasilja je edukacija. Veoma je vazno znati
realno procijeniti situaciju i sagledati prednosti i rizike koriStenja interneta. Danas je
krucijalno poznavati osnove interneta ponajprije radi sebe, a najvise kako bismo uopée
bili upuceni o svijetu u koji djeca ulaze i kojim su sve vise okruzena. Skoro milijun
djece 1 mladih u dobi od 12 do 18 godina su nekada bili ili jo§ uvijek trpe vrSnjacko

nasilje preko interneta (Robers, Zhang i Truman, 2010).
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Basi¢ (2009) ukazuje na brojne podatke iz raznih istrazivanja koji ukazuju na rizik u
drustvu za razvoj rizi¢nih ponasanja djece. Takoder, Basi¢ i Feri¢ (2004) navode neke
elemente koje treba imati u vidu prilikom planiranja preventivnih strategija na osnovi

podataka o prisutnosti razli¢itih poremecaja u ponasanju kod djece:

» broj obitelji/djece koja zive u siromastvu,

+ stope razvoda braka,

* broj djece koja Zive s jednim roditeljem,

» broj djece /mladih koji su zanemareni i zlostavljani,

* stope napustanja Skole,

* nezavrSavanje Skole i prognoza za zaposljavanje mladih,

» zlouporaba droga/alkohola,

» seksualnu aktivnost prije 16. godine, nezasticene seksualne odnose, cesto
mijenjanje partnera,

+ maloljetni¢ke trudnoce, maloljetne obitelji,

* djecu zrtve kaznenih djela odraslih,

* djecu/mlade pocinitelji kaznenih i prekrSajnih djela,

* nasilje u zajednici,

* vrSnjacko nasilje,

* nasilje u obitelji,

* vandalizam u zajednici, Skoli,

* suicidi djece 1 mladih (Basi¢ i Feri¢, 2004).

Temelj prevencije nasilnog ponaSanja je u smanjivanju rizi¢nith C¢imbenika i
poveéanju zaStitnih, a uz ta znanja o prevenciji svejedno u Hrvatskoj ne postoji

dovoljno preventivnih programa s valjanom ucinkovito$éu.

Autorici ovog rada se na temelju dosada$njih analiziranih poglavlja ¢ini da
elektronicko nasilje utjece na atmosferu u skoli. Uenici koji su zlostavljani online vrlo
Cesto su i zrtve vrSnjackog zlostavljanja u Skolama. Iako je Internet odlicno obrazovno
sredstvo, medu ostalim, postavlja se pitanje privatnih podataka o u¢enicima koje Skola
objavljuje na svojim web-stranicama. Opravdano je sloziti se s Aftab (2003) da bi skola
trebala voditi racuna o podacima koje stavlja na internet, poput osobnih podataka i

fotografija ucenika. Djeca pak svoje Sale, uvrede, fotografije i ostali sadrzaj Salju jedni
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drugima. Nastavnici i1 ostali djelatnici Skole prijave dogadaj Skolskim vlastima,
roditeljima te zaprijete Skolskom tuzbom ili prijavom policiji. U takvim se situacijama
Skola osje¢a obaveznom nesto poduzeti. Zadatak Skola je 1 ukljucivanje roditelja u
aktivnosti, tj. educiraju ih o rizicima interneta. Obavijest koju Skola Salje mora biti jasna
1 potpuna te mora ukljucivati sve vazne informacije na nacin da ¢e ih moc¢i razumjeti
¢ak 1 informaticki nepismeni roditelji (Aftab, 2003). U skolama je posebice vazan
pedagog, c¢ija je specijalnost odgoj, moze ciljano djelovati na ucenike, najéeSce
razgovorom. On moze osvijestiti 1 zrtvu, ali 1 nasilnika te mu objasniti posljedice koje
njegovo ponasanije ili djelovanje ostavlja na druge. Skole bi trebale osigurati i edukaciju
Skolskih djelatnika u obliku preventivnih programa usmjerenih na suzbijanje

elektroni¢kog nasilja.

5.1. Prevencija u Skoli opéenito: prema teoriji rizika i zaStita

Kada razgovaramo o tome zaSto je prevencija rizicnih ponasanja u skoli vazna,
mozemo spomenuti nekoliko vaznih ¢imbenika koji igraju klju¢nu ulogu u potenciranju

prevencije. lako su ¢imbenici uglavnom poznati, treba ih naglasiti:

e osnovna Skola obvezna je za svu djecu, a gotovo svi nastavljaju put i u srednju
Skolu

e dijete kroz Skolovanje uc¢i i stvara veliko Zivotno iskustvo, a vrijeme provedeno
u skoli €ini velik dio Zivota

e u skoli djeca i mladi izgraduju i1 razvijaju svoj identitet, formiraju svoje
0sobnosti, uvjerenja, ponasanja i vrijednosti

e Skola obiluje stru¢nim osobljem, a njihova je uloga u suvremenom obrazovanju
biti mentor i voditelj te posredovati izmedu djeteta i znanja te usvajanja socio-
emocionalnih vjeStina

e u Skoli se odvijaju odgojne i1 obrazovne aktivnosti u za to predvidenom

okruZenju 1 motiviraju¢oj atmosferi (Basi¢, 2012)
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Basi¢ (2012) objasnjava da zbog podataka koji ne idu u korist rjeSavanja problema
dje¢jeg odrastanja i loSe statistike postoji potreba za prevencijom i preventivnim
programima u S$kolu, ali i izvan nje. U Skolama i predSkolskim ustanovama se
svakodnevno odvija prevencija, a bazira se na raznim razli¢ito usmjerenim programima
koji uglavnom promoviraju pozitivan razvoj. Postoje podaci koji ukazuju na to da je
74% svih prevencijskih istrazivanja, €iji je cilj bio promjena ponasanja, bilo usmjereno
na Skolu (Basi¢, 2012). Takoder, danas su preventivni programi implementirani u

mnoge Skole 1 vrtic¢e u svijetu.

Autorica ovog rada je u razgovoru s voditeljima Zupanijskih struénih vijeca
preventivnih programa u Hrvatskoj zakljuéila da je u svim osnovnim i srednjim $kolama

te uCeni¢kim domovima u Hrvatskoj zastupljen barem jedan preventivni program.

U svome radu Prevencija poremecaja u ponasanju u skoli, prikazanom na predavanju
odrzanom na Okruglom stolu, u organizaciji Pravobraniteljice za djecu Republike
Hrvatske, Basi¢ (2012) navodi razloge zbog kojih je potrebno uvesti preventivne

programe koji se temelje na konkretnim dokazima:

e znanje o prevencijskoj znanosti je u porastu

e nedostaje dokaza o u¢inkovitosti preventivnih programa

¢ nedovoljan broj empirijskih istraZivanja o evaluaciji programa

e nedovoljan broj istrazivanja uc¢inkovitosti preventivnih programa

e upitan je broj djece koju preventivni program obuhvacaju — veliki broj djece ne

dobije prevenciju na vrijeme, ili uopc¢e. (Basi¢, 2012)

Osnazivanje djece 1 mladih, razvijanje emocionalnih i1 socijalnih vjeStina, pozitivan
razvoj djece 1 mladih te zaustavljanje prvih znakova rizi€nih ponaSanja zajedno Cine

svrhu preventivnih programa (Basi¢, 2012).
Svrha preventivnih programa se ostvaruje provodenjem raznih vrsta programa:

e programa pozitivnog razvoja

e programa prevencije poremecaja u ponasanju kroz razliite sadrzaje/ciljeve
programa: komunikacijske vjeStine, socijalno- emocionalne vjestine, Zivotne
vjestine, otpornost, osnazivanje, rjeSavanje problema, donosSenje odluka, vr$njaci

za vr$njake, mentorski programi
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e specifi¢nih programa za odredene oblike poremecaja ili rizi¢na ponaSanja (npr. -

agresivnost, nasilje, maloljetnicke trudnoce)

e preventivnih programa prema razinama prevencije (univerzalnu, selektivnu ili

indiciranu prevenciju) (Prevencija poremecaja u ponasanju u skoli, Basi¢, 2012)

Razlikujemo nekoliko podrucja djelovanja Skole prikazanih u Tablici 4 (Hawkins, 1997,
Durlak, 1995, Kranzeli¢ Tavra 2003, prema Basi¢, 2012):

Tablica 4: Podrucja djelovanja skole (prema Basic, 2012)

1. Vodenje skole

Kvalitetna uprava i vodenje Skole
Ugodna radna atmosfera

Jasna Skolska politika

2. Akademska postignuca

Naglasak na uc¢enju

Sustavno pracenje ucenickog
napretka

Visoka i jasna o¢ekivanja od
ucitelja

Suradnja djelatnika skole i
pozitivni odnosi medu
djelatnicima, u¢enicima i izmedu
ucitelja i uenika

Osjecaj vrijednosti sustava

3. Disciplinski standardi

Pravedni i dosljedni, jasno
postavljeni disciplinski standardi i
kriteriji

Dosljedna oc¢ekivanja

Jasno postavljen sustav
nagradivanja

Zajednicko planiranje

4. Ukljucivanje svih djelatnika i

ucenika

Aktivno ukljucivanje ucenika i

strucnih djelatnika u funkcioniranje
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Skole

Naglasak na razvoju osobne
odgovornosti i socio-emocionalne
kompetentnosti

Stvaranje prilika i motiviranje
ucenika i djelatnika za aktivnu i

trajnu ukljucenost u procese ucenja

5. Suradnja unutar i izvan skole

Povezanost, partnerstvo i suradnja
u Skoli 1 izvan nje

Partnerstvo izmedu roditelja i §kole
Ugodno, sigurno i odrzavano
okruzenje skole

Lokalna zajednica ukljuc¢ena u rad

Skole

Razlikujemo nekoliko razina na kojima je moguce provoditi Skolske preventivne

programe, a krecu se od Sire i uze zajednice, preko razine skole, razreda te u konacnici

razine pojedinca.

Na navedenim razinama provode se programi i aktivnosti koje pospjeSuju promjene, a

prikazani su u Tablici 5 (Basi¢, 2012):

Tablica 5: Razine skolskih preventivnih programa i aktivnosti kojima se ostvaruju (prema Basic, 2012)

Razina Aktivnosti
Razina uze i Sire zajednice - Strategije zajednice protiv
dostupnosti oruzju 1 1ilegalnih
supstanci
- Suradnja 1 partnerstvo izmedu
razli¢itih organizacija, u svrhu

rjeSavanja problema djece, obitelji
itd.

Razvijanje nuZnih resursa koji
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pomazu u zadovoljavanju raznih
ljudskih potreba, obiteljskih i
partnerskin  odnosa, partnerstva
izmedu Skole 1 obitelji 1 zajednice

Aktivnosti za razvoj zajednice koja
¢e djecu i mlade u riziku vidjeti

kao potencijal, a ne problem

Razina skole

Programi u S8koli (u zgradi),
povezani sa Skolom (u neposrednoj
blizini, suradnici suraduju sa
Skolom) i u zajednici (programi
koji ¢ine resurse Skole i od velike
su joj pomo¢i, podrske i potrebe)
Rekonstrukcija skolskog okruzenja
koja je u interesu razvojnih potreba
ucenika

Unaprjedenje uvjeta za razvoj
socijalnih kompetencija ucenika
Unaprjedenje Skolske klime
Uvodenje  dopunske  nastave,
posebnih programa i savjetovanja
Educiranje nastavnika i razvoj
vjestina za vodenje razreda

Educiranje stru¢nih suradnika

Razina razreda

Unaprjedenje ucenickih vjesStina na
emocionalnoyj, socijalnoj i
kognitivnoj razini

Posebni programi za razvoj novih
vjestina korisnih u svakodnevnom
zivotu 1 rjeSavanju svakodnevnih

problema
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Razina ucenika/pojedinca - Promjena ponaSanja uéenika

- Ucenje raznih  vjeStina na
emocionalnoj, socijalnoj i
kognitivnoj razini

- Alternativne aktivnosti

Guide for parents: if your child does not thrive at school® je &lanak napisan u formi
vodica s ciljem educiranja roditelja u vezi s postupanjem, te pruzanja podrske ukoliko
se njihovo dijete u $koli osjeca zlostavljano ili ne napreduje. Clanak naglasava kako sva
djeca imaju pravo uzivati u sigurnom i dobrom Skolskom okruZenju koje promice
zdravlje, dobrobit i ucenje, te da dijete ne bi trebalo trpjeti zlostavljanje ili
uznemiravanje od ostale djece ili ugitelja. Clanak je opisan kroz sljedeée podnaslove, a

poseban naglasak stavit ¢e se na pitanje Sto Skole moraju uciniti:
¢ Bitno je vlastito misljenje i osjecaj djeteta o svojoj okolini

Nitko ne zna bolje od djeteta kako se on ili ona osjeca u $koli, stoga ako se dijete u Skoli

osjeca zlostavljano na bilo koji nacin, Skola mora reagirati.
e Sto kaze zakon?
Zakon nalaZe da se u€enici imaju pravo osjecati sigurno u Skoli.
e VasSe dijete ne mora trpjeti nasilje da bi moglo potraziti pomo¢

Dijete moze potraZziti pomo¢ i ako ne napreduje, osjeca se usamljeno ili je prestraseno te

ne Zeli i¢1 u Skolu 1z nekog razloga.
e VasSe dijete ima pravo biti sasluSano

Konvencija o pravima djeteta kaze da svako dijete ima pravo izraziti svoje stavove i biti

saslusano. Isto tako, Skola se mora obratiti roditeljima 1 djetetu i pitati ga kako se osjeca.

! Guide for parents: if your child does not thrive at school. Pribavljeno 9.6.2021. s
https://www.udir.no/laring-og-trivsel/mobbing/quide-til-skoleforeldre-med-barn-som-
ikke-har-det-bra-pa-skolen/quide-for-parents-if-your-child-does-not-thrive-at-school/
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e Skola je duzna osigurati da se svi u¢enici osje¢aju sigurno i napreduju u koli

Svi djelatnici $kole moraju biti pazljivi i promatrati §to se zbiva u $koli te reagirati

ukoliko svjedoce ili sumnjaju da je ucenik zlostavljan ili uznemiravan.
e Ravnatelj osigurava da vase dijete dobije odgovaraju¢u pomo¢

Ravnatelj je duzan istraziti §to se dogodilo te je duzan obavijestiti roditelje o daljnjim

radnjama.
e Svaka skola mora osigurati dobro $kolsko okruZenje

Skola mora imati u pismenom obliku postupke koji se koriste kao odgovor na

nepozeljna ponasanja, te Sto Skola ¢ini za dobrobit uc¢enika i u svrhu prevencije nasilja.
e Sto ako se maltretiranje dogodi nakon zavrsetka skole?

Ako se nesto dogodi izvan Skole, a ¢ini dijete nesretnim u Skoli ili otezava odlazak u

Skolu, skola mora preuzeti odgovornost.
e TraZenje pomo¢i za kontaktiranje skole

Ukoliko roditelj vjeruje da je njegovo dijete nesretno, moze se obratiti $koli, odnosno
ravnatelju Skole e-mailom jer na taj nacin ima pismeni dokaz da je trazio pomoc.

Odgovornost je na ravnatelju koji predlaZze daljnje korake.
e Mozete zamoliti nekoga da vam bude pratnja na Skolskim sastancima

Mnogim je roditeljima lakse ukoliko povedu pratnju na sastanak u $koli, pogotovo ako
problem traje duZe vrijeme. To moZe biti prijatelj, ¢lan obitelji ili druga osoba kojoj

roditelj vjeruje.
e Mozete nekome dati pismeno ovlaStenje da djeluje u vase ime.

Ukoliko roditelj djeluje umjesto djeteta koje je starije od 18 godina, dijete mora dati

pismenu ovlast.

e Sto Skola mora udiniti
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Skola mora istraZiti problem §to je brze moguée i prikupiti §to vise informacija. Roditelj
1 dijete imaju pravo biti sasluSani te prije poduzimanja mjera, $kola uvijek mora izraditi

pisani plan.

Plan bi trebao opisivati: pitanje koje treba rijeSiti, Sto Skola planira uciniti po tom
pitanju, kada nastupaju mjere, tko je odgovoran za provedbu mjera te kada ¢e se mjere

evaluirati.

Skola je zakonski duzna provoditi mjere dok se dijete koje je imalo problem ponovno
ne osjeca sigurnim i zadovoljnim u $koli. U toj situaciji najvazniji su osjecaji djeteta.
Plan mora biti dokumentiran u pisanom obliku kako bi i roditelj i dijete vidjeli

napredak.
e Smije li ravnatelj podijeliti sadrzaj mog pisma ili e-poste s drugima?

Ravnatelj ¢e morati razgovarati s ostalim Skolskim djelatnicima o problemu, ali to ne
znali da smije razgovarati s bilo kime. Vjerojatno ¢e razgovarati i s drugim ucenicima i

njihovim roditeljima.
e Mozete prijaviti problem zupanu ako je vase dijete jo§ uvijek nesretno

U vecini sluajeva, Skola ¢e pronaci pravo rjeSenje zajedno s ucenicima i njihovim
roditeljima. Ako se situacija ne poboljsa, ili ako roditelj smatra da su poduzete mjere

nedovoljne, roditelj moZe problem prijaviti zupanu.

e Zalba Ministarstvu znanosti i obrazovanja

e Mogu li poduzeti pravne radnje?
Neki slucajevi su ¢ak zavrsili 1 na sudu.

e Ostale agencije kod kojih mozZete potraZziti savjet

5.2.Prevencija u obiteljskom domu

Roditelji se Cesto osjecaju kao da svoju djecu nisu dovoljno pripremili za zivot u
digitalnim medijima, zabrinuti su zbog njihove sigurnosti i smatraju da ondje vrebaju

mnoge opasne 1 neugodne situacije. Ponekad u namjeri da zastite svoju djecu od tih
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nepozeljnih situacija pretjeranom brigom uskrac¢uju moguénost djeci da sama nauce §to
je dobro, a Sto loSe (Clark, 2013). Roditelji moraju biti svjesni da ne treba i¢i u
krajnosti: potpuno zabraniti djetetu koriStenje interneta, biti paranoi¢ni 1 zalaziti u
djetetovu privatnost ili pak dopustiti djetetu da pretrazuje internet bez ikakvog nadzora.
Roditeljski zadatak ovdje nije jednostavan i nuzno je shvatiti ovaj izazov ozbiljno.
Postoje brojni rizici koje roditelji moraju poznavati, a kojima su djeca izlozena na
internetu. Izmedu ostalog, djecu mogu vrebati ili maltretirati ljudi (Cesto druga djeca)
koji prostace, vrijedaju ili prijete, ili im netko moZe poslati racunalni virus ili provaliti u
njihovo racunalo. Postoji opasnost da postanu zrtvom virtualnih grabezljivaca koji ¢e ih
pokusati nagovoriti na osobni susret (Aftab, 2003). Prema MacEachern (2012),
uhodenje putem interneta podrazumijeva promatranje i pra¢enje svakog poteza koji
netko ucini na internetu. Tako je moguce prikupljati 1 spremati informacije o nekome,
slati anonimne prijetnje i zastraSivati nekog porucujué¢i mu/joj da ga/ju se promatra i

prati.

Na internetu se Cine stvari koje nam u stvarnom zivotu ne bi pale na pamet.
Takoder, pridaje se mnogo manje pozornosti tudim osjecajima nego $to bi to inace bio
sluc¢aj pa se ljudi lako izrazavaju uvredljivo i zlonamjerno. Pravo je, ali i duznost
roditelja da zaStite svoje dijete. Ako roditelji sumnjaju u to da netko njihovo dijete
vrijeda, maltretira ili im prijeti putem interneta, tada s djetetom trebaju razgovarati
(Aftab, 2003). Roditelji najbolje poznaju svoje dijete, prate njegove promjene u
ponasanju, izrazavanju. Tu sposobnost prepoznavanja trebali bi primijeniti i u slucaju da
je dijete zrtva ili nasilnik. Medutim, roditelji trebaju odmah reagirati kada je rije¢ 0
nasilniku na internetu, opasnost od samoubojstva, predatora na internetu i tzv. sextinga,
odnosno slanja, primanja ili prosljedivanja seksualno eksplicitnih poruka, fotografija ili
slika, poglavito putem mobilnih telefona (Salter i sur., 2013). Ako roditelji uoce neku
opasnost trebali bi obavijestiti Skolu, ili ako se radi o ozbiljnijim prijetnjama poput npr.:
prijetnja fizickog nasilja, zastraSivanje, zloCin iz mrZnje, seksualna eksploatacija 1

ostalih gore navedenih, trebaju obavijestiti i policiju.

Osim §to je duznost roditelja da u€e djecu, vazno je dopustiti i da djeca nauce njih.
U danasnje vrijeme djeca u pravilu znaju o virtualnom svijetu vise od odraslih. Djeca
uzivaju u tome da ih se saslusa. Ipak, to je izvrsna prilika za roditelje da nauce nesto

novo, ali 1 da saznaju za Sto djeca koriste svoja racunala ili pametne uredaje.
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5.3. Prevencija u razredu

Zadatak ucitelja je razvijanje medijske pismenosti djece. Koliko nam je ona vazna
svjedoCi 1 to da su je nazvali ,,abecedom 21. stolje¢a". Godine 2014. UNICEF i
Agencija za elektronicke medije (AEM) proveli su istrazivanje u kojem je zakljuceno da
djeca u Hrvatskoj gledaju televiziju do deset sati tjedno bez nadzora, a na mrezi djeca i
mladi u prosjeku provedu pet sati dnevno. Kako bi se kvalitetno i oprezno koristili tim
medijima ucitelji trebaju djecu nauciti kriticki vrednovati izvore na internetu, kako
zastititi osobne podatke, obradivati teme koje govore o objavljivanju tudih fotografija
na druS$tvenim mrezama, komentiranju sadrzaja na internetskim portalima i druStvenim
mrezama, iskljuCivanju drugih iz razli¢itih grupa na mobitelima, prijavljivanju
elektronickog nasilja, pravilima lijepog i pristojnog ponasanja i komuniciranja na
internetu. Ukoliko bi se netko od uéenika pozalio na nasilje ucitelji moraju reagirati i
potrazili savjet kolega ili stru¢nog suradnika, a potom poduzeti izravne mjere
sprjecavanja takvog nasilja. Ucitelji mogu organizirati razne radionice, igre, direktno
razgovarati s ucenicima 1 razmijeniti misljenja o dogadajima na internetu, reci
ucenicima da im se mogu javiti ukoliko imaju neki problem i ne znaju ga rijesiti ili se

osjecaju zlostavljano.

5.4. Odgovornost internetskih tvrtki

Internetske tvrtke takoder imaju veliku odgovornost u slucaju elektroni¢kog nasilja.
One pruzaju razne nacine, alate i upute kako se zastititi. Internetske tvrtke kao §to su:
Google, Facebooka, Twitter, Youtube, WhatsApp, Instagram, Gmail, Skype i mnoge
druge, duzne su Stititi privatnost podataka svojih korisnika. Duzni su 1 reagirati u
sluCajevima internet nasilja. Tvrtke moraju provjeravati kakve informacije kruze
njihovim mrezama i u slu€ajevima nasilja odmah reagirati i ukloniti neZeljen sadrzaj.
Posebno su odgovorne kada su u pitanju djeca i maloljetnici. DruStvene mreze nude
postavke privatnosti i mogucnost prijave nasilja po vrlo jednostavnim uputama i
koracima, a u Hrvatskoj je 2014. podnesen prijedlog rezolucije u skladu s ¢lankom 120.

Poslovnika o =zastiti maloljetnika na internetu: odobrenje roditelja za otvaranje
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korisni¢kih rafuna na drudtvenim mrezama®, a 2020. godine prijedlog rezolucije
podnesen u skladu s ¢lankom 143. Poslovnika o provodenju mjera za zastitu podataka
maloljetnika na dru$tvenim mreZzama i za potporu ulaganjima u digitalno gradansko

obrazovanje®.

5.5. Pregled nekih preventivnih programa koje §kole mogu poduzeti u
prevenciji vr$njackog nasilja na internetu

Najsveobuhvatniji su i najées¢i programi socijalno emocionalnog ucenja kod djece i
mladih upravo zato §to ono objedinjuje programe na svim navedenim razinama
usmjerene ka postizanju boljih Skolskih postignu¢a i socio-emocionalne dobrobiti
ucenika (Basi¢, 2012). Sljedeci preventivni programi odabrani su po kriteriju baziranom
na dokazima, od kojih su neki hrvatski, a neki iz stranih zemalja. Prikazani su sumarno
u Tablici 6, prema kriterijima tko su autori, koji su im specifi¢ni ciljevi, koliko traju u

jednom ciklusu, koja je dob korisnika i jesu li evaluirani efekti tih programa.

Socijalno emocionalno ucenje je jedan od mogucih programa koji se koriste u
prevenciji riziénih ponaSanja djece i mladih. Program pod nazivom Promicanje
alternativnih strategija razmisljanja (PATHS) je program prevencije zasnovan na
istraZzivanju usmjeren na smanjenje eksternaliziranih problema u ponasanju i jacanje
socijalne kompetencije kod djece osnovnoskolskog uzrasta, a jedan je od najpoznatijih

koji obuhvaca socijalno-emocionalno ucenje (Greenberg i sur., 2004).

PATHS program*, odnosno socijalno-emocionalno udenje obuhvaéa pet kljuénih
kategorija: samosvjesnost, samoupravljanje, socijalna svjesnost, upravljanje odnosima i

odgovorno donosenje odluka.

e Samosvjesnost je sposobnost razumijevanja i upravljanja vlastitim osjecajima te

upoznavanja svojih snaga i slabosti.

2 Prijedlog rezolucije 1. Pribavljeno 31.5.2021. s
https://www.europarl.europa.eu/doceo/document/B-7-2014-0342 HR.html

* Prijedlog rezolucije 2. Pribavljeno 31.5.2021. s
https://www.europarl.europa.eu/doceo/document/B-9-2020-0305 HR.html
*PATHS program. Pribavljeno 14.5.2021. s https://pathsprogram.com/about-2
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e Samoupravljanje je sposobnost upravljanja svojim ponaSanjem, stresom i
impulsima, imati vlastiti integritet i djelovati u skladu s vlastitim vrijednostima.

e Socijalna svjesnost je sposobnost razumijevanja drugih i suosje¢anja s njima.

e Upravljanje odnosima je znati kako raditi s drugima i u¢inkovito se slagati s
njima.

e (Odgovorno donosenje odluka je sposobnost donoSenja dobrih odluka i znati

ucinkovito rijesiti problem samostalno ili u skupini.

U Hrvatskoj se provode programi prevencije vrsnjackog nasilja, a najpoznatiji je
zasigurno UNICEF-ov program ,,Stop nasilju medu djecom®. Cilj tog programa je
promjena stavova, tolerancije prema nasilju te sprje¢avanje daljnjeg pojave nasilja medu

vr$njacima.

Sljedec¢i program koji navode Velki, Ba¢maga i Juka (2016) je program koji je
pokrenulo Ministarstvo znanosti, obrazovanja i sporta pod nazivom , Afirmacijom
pozitivnih vrijednosti protiv nasilja“, a njegov je cilj suradnja izmedu $kole, roditelja te

ucenika 1 stru¢nih institucija s ciljem smanjenja neprihvatljivih ponaSanja.

Program CAP — ,Prevencija zlostavljanja djece kroz Skolski sustav i lokalnu
zajednicu pokrenula je udruga roditelja ,,Korak po korak®“ 2009. godine, u suradnji s

ICAP-om (Medunarodni centar za prevenciju napada), a temeljni ciljevi su mu:

e Smanjiti ranjivost djece i njihovu izlozenost razli¢itim oblicima zlostavljanja
kvalitetnim  informiranjem 1 poucavanjem ucinkovitim prevencijskim
strategijama.

e Potaknuti lokalnu zajednicu da sprjecavanje nasilja medu ljudima, a posebno
zlostavljanja djece, prepozna kao svoj vazan cilj i nastojanje.

e Potaknuti obrazovne institucije na sustavan pristup prevenciji zlostavljanja

djece.

Svaku radionicu vode posebno educirane osobe — CAP pomagaci. Koriste¢i igrokaze
(djeca) ili scenarije (tinejdzeri) 1 vodenu raspravu, ove radionice uce djecu 1 tinejdzere
kako prepoznati potencijalno opasne situacije 1 u¢inkovito koristiti razli¢ite moguénosti

obrane. Igrokazi ili scenariji prikazuju najcesce situacije napada koje djeca ili tinejdZeri
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mogu dozivjeti. CAP naglasava 3 osnazujuce vjestine: kako se zaloziti za sebe; kako

traziti ali 1 pruziti podrSku vr$njacima; kako reéi odrasloj osobi od povjerenja.

Posljednji najpoznatiji preventivni program u Hrvatskoj je program pod nazivom
»Zajedno vise mozemo®, program Ministarstva unutarnjih poslova, a njegova je svrha
prevenirati vr$njacko nasilje, ali i svega S§to moze biti usko povezano s time, zlouporaba

droge, vandalizam i ostala rizi¢na ponaSanja (Velki, Baémaga i Juka, 2016).

Na popisu dokazanih ucinkovitih programa prevencije vrSnjackog nasilja nalazi se
nekoliko preventivnih programa koje ucitelji i Skole mogu preuzeti u svrhu provodenja

prevencije u vlastitoj Skoli):

BP-PBIS® (Bullying prevention — Positive behavior interventions and supports,
mintervencije i potpore pozitivnom ponasSanju®) je program prevencije nasilja zasnovan
na dokazima koji je osmisljen da se provodi kao dio Skolskog sustava upravljanja
ponasanjem. Postoje dvije verzije ovog programa, jedan je namijenjen ucenicima
osnovne $kole, a drugi ucenicima srednje $kole (engl. middle i high school). Prema
ovom modelu, ucitelji 1 struéni suradnici, zajedno s roditeljima i u€enicima rade na
razvijanju dosljednih oc¢ekivanja i smjernica za odgovarajuce ponasanje ucenika u svim
podruc¢jima skole, kao i na pruzanju prilika u¢enicima da uce i koriste ove pozitivne
vjestine svakodnevno. Poducavanjem 1 jaCanjem specifi¢nih ponaSanja i interakcija s
vrS$njacima, stru¢no osoblje radi na povecanju pozitivnih 1 prosocijalnih interakcija,
istovremeno pruzajuéi manje socijalne pozornosti negativnim ili manje primjerenim
ponasanjima. PBIS takoder zahtijeva da se djelatnicima Skole osigura potrebna
edukacija, odnosno obuka i mogucnosti da nauce kako ucinkovito odgovoriti na

negativna ponasanja, poput nasilja.

Program prevencije nasilja — PBIS cjeloviti je program prevencije nasilja koji zeli
nauditi ucenike da razlikuju ponaSanje kojim iskazuju nepoStivanje od onog kojim
iskazuju postivanje. Cineéi to, nasilnickom se ponaanju daje manje paZnje, dok se
pozitivna interakcija vrSnjaka nagraduje. Kurikulum PBIS programa ukljucuje lekcije

koje uce ucenike kako reagirati na nepostivanje (npr. engl. ,,Stop/Walk/Talk*). Program

> PBIS program prevencije nasilja. Pribavljeno 14.5.2021. s
https://www.pbis.org/topics/bullying-prevention
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prevencije PBIS takoder uci Skolske djelatnike nekim vjestinama, kao na primjer, kako

nagraditi stop/walk/talk ponasanje i kako odgovoriti na u¢enikovu prijavu nasilja.

Priru¢nik za prevenciju nasilja u osnovnim Skolama je dostupan na web stranici:

https://www.pbis.org/resource/bully-prevention-manual-elementary-level

The Second Step: Social and Emotional Learning Program® (SS-SEL), (hrv.
Drugi korak: Program socijalnog i emocionalnog ucenja) cjeloviti je program prevencije
nasilja namijenjen razredima osnovne $kole. U Drugom koraku (SS-BPU, engl. ,,The
Second Step Bullying Prevention Unit), svaki se tjedan, tijekom pet lekcija, provodi 30-
minutna interaktivna lekcija koja pokriva teme poput prepoznavanja i prijavljivanja
nasilja, kao 1 intervencije promatra¢a. Svim Skolskim djelatnicima je omogucena
razli¢ita razina edukacije za primjenu SS-BPU-a. Dostupna su tri modula programa i svi
su dostupni na internetu. Modul 1 obuke Skolskog osoblja bavi se problemima provedbe
1 on je za ravnatelje Skola i koordinatore programa, Modul 2 je namijenjen svim
Skolskim djelatnicima i pomaze u prepoznavanju, odgovaranju i prijavljivanju nasilja, a
Modul 3 pruza detaljnu obuku za one koji provode program (npr. ucitelje u u¢ionicama,
savjetnike) kako bi se osiguralo razumijevanje kurikuluma i lekcija, kao i strategije za

ukljucivanje obitelji u preventivni program.

Osim aktivnosti 1 obuke za ucenike 1 ucitelje, SS-BPU ukljucuje 1 obitelj. Obitelji se
pruzaju Home Link aktivnosti koje se nadovezuju na teme o kojima se raspravljalo
tijekom Skolskih lekcija tog tjedna. Ukljucujuci aktivnosti koje se bave spoznavanjem
nasilja i uvjerenjima o nasilju, za ucenike, obitelji i Skolske djelatnike se nastoji stvoriti
dosljednu bazu vjestina za rjeSavanje nasilja u najutjecajnijim djetetovim okolinama
(Skola 1 obiteljski dom). Vise o ovom programu se moZze naci na njihovoj web stranici:

https://www.cfchildren.org/programs/bullying-prevention/.

Olweusov program za program za prevenciju nasilja’ (OBPP, engl. ,,The Olweus

Bullying Prevention Program®) je razvio Dan Olweus, poznati $vedski psiholog i vodeéi

® The Second Step program prevencije nasilja. Pribavljeno 14.5.2021. s
https://www.cfchildren.org/wp-content/uploads/programs/docs/Second-Step White-
Paper SEL-is-the-Foundation-of-Bullying-Prevention FA18.pdf

" Olweusov program prevencije nasilja. Pribavljeno 14.5.2021. s
https://www.cde.state.co.us/mtss/bullying/obpp
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medunarodni stru¢njak za nasilniStvo. OBPP je dizajniran za osnovnoskolce i

srednjoskolce i ukljucuje komponente Cetiriju razina:

e razina Skole — npr. procijeniti zlostavljanje pomocu Olweusova upitnika za
nasilje, stvoriti Skolska pravila o nasilnickim ponaSanjima

e razina razreda — npr. provodenje Skolskih pravila protiv nasilja, sastanci s
roditeljima

e razina pojedinca — npr. pojedina¢ne intervencije za ucenike koji su ukljuceni u
nasilje

e razina zajednice — npr. dijeljenje prakse vezane za nasilje s ¢lanovima zajednice

Valja napomenuti da izdavaci preporucuju da se o provedbi programa posavjetuje s
certificiranim predavacem Olweusova programa. Na web stranici se moze pronaci popis
istth  po  drzavama. Materijali su dostupni na web  stranici:

https://www.violencepreventionworks.org/public/olweus program materials.page.

U Facing History and Ourselves® (hrv. ..Suocavanje s povijeséu i nama
samima.”) vjeruju da su fanatizam i mrznja kojima svjedo¢imo danas, nasljede nepravdi
iz pros§losti. Suoc¢avanje s naSom kolektivnom povijescu i nac¢inom na koji ona utjece na
nase stavove i ponasanja omogucuje nam da odaberemo svijet jednakosti i pravde. Ovaj
se program bavi rasizmom, antisemitizmom te predrasudama u klju¢nim trenucima
povijesti. Program pomaze uéenicima da povezu odluke donesene u proslosti s onima s
kojima ¢e se suoCiti u vlastitom zivotu. Neka istrazivanja pokazuju da ovaj program
motivira uc¢enike da postanu bolji pojedinci u svojoj zajednici, bilo da se usprotive
negativnim stereotipima, ili da se suprotstave zlostavljacu, ili da glasaju kada imaju
pravo na to. Ovaj program, tvrde, stvara generaciju voda koje ¢e izgraditi svijet
zasnovan na znanju i suosjecanju, temelj za demokrati¢no, ravnopravno i pravedno

drustvo.

® Facing History and Ourselves program prevencije. Pribavljeno 14.5.2021. s
https://www.facinghistory.org/
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Positive action’ (PA) je program razvijen na filozofiji prema kojoj se Covjek
osjeca dobro kada radi pozitivne radnje. Program se fokusira na razvoj ucenickih
akademskih interesa i suradnje s drugima koristenjem skriptiranih lekcija koje se lako
pripremaju i poducavaju. U programu su ukljucene sve lekcije 1 svi materijali potrebni

za provedbu. Ti materijali ukljucuju plakate, igre, radne listove i zagonetke.

PA program sadrzi 140 lekcija podijeljenih u 6 cjelina na temelju razine razreda. Svaka

lekcija traje otprilike od 15 do 30 minuta.

Steps to Respect® (Koraci do postivanja) je sveobuhvatan program prevencije
nasilja namijenjen ucenicima od 3. do 6. razreda osnovne skole, a razvio ga je Odbor za
djecu (engl. Committee for Children), neprofitna organizacija posvec¢ena poboljSanju

djec¢jeg zivota kroz ucinkovite programe socijalnog i emocionalnog ucenja.

Program je namijenjen smanjenju problema vr$njackog nasilja u §kolama povecanjem
svijesti 1 reakcije Skolskog osoblja, poduc¢avanjem socijalno-emocionalnih vjestina za
suzbijanje nasilja i promicanje zdravih odnosa i poticanjem druStveno odgovornih
uvjerenja. Program takoder ima za cilj promicanje vjeStina povezanih s opcom
socijalnom kompetencijom (npr. pridruzivanje skupinama, rjeSavanje sukoba). Ukratko,
program je osmsljen kako bi promovirao sigurno $kolsko okruzenje za suzbijanje Stetnih

ucinaka nasilja.

Glavni cilj programa Steps to Respect je suprotstaviti se negativnim stavovima djece
glede njihove sposobnosti da potraze pomo¢ za probleme nasilja. Ovaj cilj naglasava se

kroz program pomocu tri komponente:

e Skolski programski vodi¢ — Ova je komponenta osmisljena za promjenu
Skolskog okruzenja interveniranjem na razinama iznad pojedinog djeteta.
Skolski administratori i osoblje uspostavljaju postupke u $kolama koji su
osmi$ljeni da potaknu disciplinu koja zaustavlja probleme prije nego Sto
eskaliraju. To omogucuje da se cijela Skola uklju¢i u smanjivanje nasilnih

ponasanja.

% Positive Action program prevencije. Pribavljeno 14.5.2021. s
https://www.cde.state.co.us/mtss/bullyingpreventionprograms

19 Steps to Respect program. Pribavljeno 14.5.2021. s https://youth.gov/content/steps-
respect%C2%AE
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e Obucavanje zaposlenika — Ova komponenta pruza obuku zaposlenima u $koli da
prepoznaju nasilje i nauce odgovoriti na u¢eni¢ke prijave nasilja. Kako bi se
djelatnike bolje upoznalo sa svim tehnikama i ciljevima, daje im se pregled
programskih ciljeva i klju¢nih znacajki programskog sadrzaja. UCcitelji i ostali
djelatnici prolaze dodatnu obuku o nacinu poducavanja ucenika ukljucenih u
nasilje.

e Nastavni plan — Ova je komponenta osnovni aspekt programa i sastoji se od 11
lekcija tijekom 12 do 14 tjedana. Postoje tri razine nastavnog plana na temelju
razreda; nivo 1 predaje se u treCem ili cetvrtom razredu, nivo 2 u Cetvrtom ili
petom razredu, a nivo 3 u petom ili Sestom razredu. Svaka lekcija traje priblizno
50 minuta i primjenjuje kognitivno-bihevioralne tehnike za promicanje
druStveno odgovornih normi i poticanje socijalno-emocionalnih vjestina.
Posebne tehnike koriste se za: a) pomaganje uenicima u prepoznavanju
razli¢itih oblika nasilja, b) pruzanje obrazlozenja i jasnih smjernica za druStveno
odgovorne postupke i neagresivne odgovore na nasilje (koji smanjuju Sanse za
kontinuiranu viktimizaciju), c) osposobljavanje ucenika za asertivnost, empatiju
i vjeStine regulacije emocija i d) omoguciti ucenicima vjezbanje vjeStina
prijateljstva i rjeSavanja sukoba. Lekcije takoder ukljucuju tehnike poducavanja

djece kada i kako prijaviti zlostavljanje odraslima.
Pozitivni ishodi ovog programa ukljucuju:

- Manje prihvadanja nasilja/agresije, veca odgovornost 1 inicijativa za
intervencijom

- Nize stope uo¢enog nasilja

- Povecanje ugodnog ponaSanja

- NiZze razine fizickog maltretiranja

- ViSe razine pozitivnog ponasanja promatrata (veéi broj wuclenika i
nastavnika/djelatnika Skole koji su spremni intervenirati u nasilju) (prema

youth.gov, https://youth.gov/content/steps-respect%C2%AE)

Kako program provode ucitelji 1 u€enici Fairview osnovne Skole moZe se vidjeti na:

https://www.youtube.com/watch?v=FWsbzPfMt2M&it=2s.
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KiVa' je program protiv nasilja koji je razvijen na Sveuéilidtu u Turku u
Finskoj, uz financiranje Ministarstva obrazovanja i kulture. Program i njegova
uc¢inkovitost je znanstveno dokazana, a nudi Sirok spektar konkretnih alata i materijala
za Skole za suzbijanje nasilja. Namijenjen je uCenicima od 4. do 6. razreda, a ukljucuje

dvadeset sati lekcija, odnosno deset dvostrukih lekcija.

KiVa podupire skole na nekoliko nac¢ina, poducavajuéi ucitelje kako uklopiti program u

SVOju nastavu:

- Dva dana edukacije licem u lice
- Tri skolska tima u svakoj skoli
- Clanovi tima se sastaju tri puta tijekom kolske godine s jednim edukatorom iz

projekta KiVa koji vodi tim

Kada se ucitelji osposobe, lekcije odrzavaju samostalno tijekom cijele Skolske godine.

Glavni ciljevi programa su:

e Osvijestiti ulogu vr$njacke skupine u podrzavanju nasilja
e Povecati empatiju prema zZrtvama nasilja

e Uciti djecu strategijama koje mogu koristiti za podrSku Zrtvama nasilja

Lekcije u programu ukljucuju rasprave, rad u skupinama, igre uloga i kratke filmove o
nasilju. Kako se nastavlja odvija, tako se razredna pravila koja se temelje na temama
pojedinih lekcija usvajaju jedno po jedno. Program KiVa ukljucuje i racunalnu igru

protiv nasilja za u€enike osnovne skole.
Pozitivni ishodi ovog programa su:

- Pad broja Zrtava koje prijavljuju vrinjackog nasilja
- Ukupni  boljitak u  Skoli nakon razdoblja  programa  (prema

https://www.Kivaprogram.net/)

Vise 0 programu KiVa na web stranicama
https://www.youtube.com/watch?v=C0B9uNgwUp4 i
https://www.youtube.com/watch?v=DOt0AK7meTO.

“KiVa program. Pribavljeno 14.5.2021. s https://www.kivaprogram.net/
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U Tablici 6 prikazani su prethodno navedeni preventivni programi i programi protiv nasilja koji se mogu koristiti u $kolama:

Tablica 6: Preventivni programi protiv vrSnjackog nasilja

Programi Tko su autori? Specifi¢ni ciljevi Trajanje u jednom | Dob korisnika Jesu li
ciklusu evaluirani
efekti
Da/Ne
Stop nasilju medu UNICEF Promjena stavova, tolerancije prema nasilju te Projekt od 7 koraka Osnovnoskolska dob Da
djecom sprje¢avanje daljnjeg pojave nasilja medu tijekom godine do godine
vr$njacima. i pol
Afirmacijom Ministarstvo Suradnja izmedu $kole, roditelja te uenika i 35 tjedana Osnovnoskolska dob Da
pozitivnih znanosti, obrazovanja | stru¢nih institucija s ciljem smanjenja
vrijednosti protiv i §porta neprihvatljivih ponasanja.
nasilja Pojasniti pojam nasilja
Objasniti vrste nasilja te uditi kako reagirati na
nasilje, jacati samopuzdanje
CAP- Prevencija Udruga roditelja Osnazivanje djece i sprjeCavanje napada bilo od Nekoliko $kolskih sati Predskolski CAP za Da
zlostavljanja djece Korak po korak u vr$njaka ili odraslih osoba. (radionice, igrokazi) djecu predskolske dobi
kroz $kolski sustav i | suradnji s Smanyjiti ranjivost djece i njihovu izloZzenost Osnovni CAP za djecu
lokalnu zajednicu Medunarodnim razli¢itim oblicima zlostavljanja kvalitetnim mlade Skolske dobi
centrom za informiranjem i pou¢avanjem ucinkovitim TeenCAP za tinejdZere
prevenciju napada prevencijskim strategijama.
(ICAP) Potaknuti lokalnu zajednicu da sprjecavanje
nasilja medu ljudima, a posebno zlostavljanja
djece, prepozna kao svoj vazan cilj i nastojanje.
Potaknuti obrazovne institucije na sustavan
pristup prevenciji zlostavljanja djece.
Zajedno vise Ministarstvo Prevenirati vr$njacko nasilje, ali i svega $to moze | 5 ciklusa tijekom 4.,5.i | 4.,5.16. razredi Ne
mozZemo unutarnjih poslova biti usko povezano s time, zlouporaba droge, 6. razreda
vandalizam i ostala rizi¢na pona$anja.
PATHS program M. Greenberg i C. Smanjivanje nasilnih i agresivnih ponasanja 40-50 lekcjia godisnje Predskolska i Da

Kusche

Razumijevanje i imenovanje emocija

osnovnoskolska dob
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Poboljsavanje sposobnosti i volje u koristenju
uéinkovitih strategija rje$avanja sukoba

Bolji rezultati na kognitivnim vjestinama
Smanjivanje simptoma internaliziranih simptoma

BP-PBIS program National Technical Razvijanje odgovarajuceg ponasanja ucenika, Osnovnoskolska i Da
prevencije Assistance Center on | pruzanje prilika za razvoj novih vje$tina srednjoskolska dob
(Bullying Positive Behavioral Jacanje specifi¢nih ponaSanja i pozitivnih i
prevention — Interventions and prosocijalnih interakcija.
Positive behavior Supports (PBIS)
interventions and
supports
Olweusov program | Dan Olweus Sprije¢iti 1 smanjiti nasilje u $kolama Radionice jednom tjedno | Osnovnogkolska i Da
prevencije nasilja, Povecati svijest o nasilju kod djece, roditelja i srednjoskolska dob
OBPP ucitelja
SS-SEL The Odbor za djecu (engl. | Razvijanje socijalno emocionalnih vjestina kod 30 minuta tjedno, pet Osnovnoskolska dob Da
Second Step: Social | Committee for ucéenika tjedana
and Emotional Children)
Learning Program
Facing History and | Facing History & Jacanje uéenika Jedno polugodiste Osnovnoskolska i Da
Ourselves program | Ourselves, Inc. Pomo¢i polaznicima da ostvare svoju ulogu u srednjoskolska dob
drustvu i promicati globalno gradanstvo kako bi
se sprijecili budu¢i dogadaji poput onih o kojima
se nekad raspravljalo
Positive Action Positive Action, Inc. | Razvoj u¢enickih akademskih interesa i suradnje s | 140 lekcija (15 — 30 min) | Od predskolske do Da
(PA) program drugima podijeljenih u 6 cjelina srednjoskolske dobi
Steps to Respect Odbor za djecu (engl. | Suprotstaviti se negativnim stavovima djece glede | 12 — 14 tjedana u trajanju | Od 3. do 6. razreda Da
program Committee for njihove sposobnosti da potraze pomo¢ za od 60 minuta
Children) probleme nasilja
Promoviranje sigurnog Skolskog okruzenja za
suzbijanje Stetnih u€inaka nasilja.
KiVa program Sveuciliste u Turku u | Osvijestiti ulogu vr$njacke skupine u podrzavanju | 20 sati lekcija, 10x2 sata | Od 4. do 6. razreda Da

Finskoj

nasilja

Povecati empatiju prema Zrtvama nasilja

Uciti djecu strategijama koje mogu koristiti za
podrsku Zrtvama nasilja
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6. ZAKLJUCAK

Cilj ovog rada bio je pregled i analiza dostupne relevantne literature o vr$njackom
nasilju na internetu te o moguénostima prevencije vrSnjackog nasilja na internetu radi
implementacije relevantnih smjernica i zaklju¢aka u svakodnevnu edukaciju i
cjelozivotno obrazovanje stru¢njaka u sustavu osnovnoskolskog odgoja i obrazovanja te
dati preporuke za odgojno-obrazovnu praksu i prezentirati popis dostupnih online alata
koji mogu pomo¢i Skolama u prevenciji vrSnjackog nasilja. Pregled dosadasnjih
istrazivanja govori o vrSnjaCkom nasilju na internetu kao svakoj komunikacijskoj
aktivnosti putem interneta koja se moze smatrati Stetnom za pojedinca. lako postoje
razne definicije nasilja na internetu, najces¢e se definira kao svaka zlonamjerna i
ponavljana uporaba informacijskih i komunikacijskih tehnologija s namjerom nanosenja
Stete osobi. U ovome radu opisani su i ¢imbenici koji utje€u na pojavnost vrsnjackog
nasilja, a to su individualni, obiteljski, Skolski i vr$njacki te drustveni riziéni i zaStitni
¢imbenici. Ukazalo se na to da je osnazivanje djece i mladih, razvijanje emocionalnih i
socijalnih vjestina, pozitivan razvoj djece i mladih te zaustavljanje prvih znakova
riziénih ponasanja zajedno svrha svih preventivnih programa koji se provode protiv
vrs$njackog nasilja opcenito. U konac¢nici se ponudio niz hrvatskih i stranih preventivnih
programa dostupnih na internetu koje Skole mogu implementirati u svoj rad te tako
pridonijeti ukupnoj prevenciji kojoj se tezi. To su Stop nasilju medu djecom,
Afirmacijom pozitivnih vrijednosti protiv nasilja, CAP program, Zajedno vise mozemo,
PATHS program, BP-PBIS program, Olweusov program prevencije nasilja, SS-SEL The
Second Step: Social and Emotional Learning Program, Facing History and Ourselves

program, Positive Action (PA) program, Steps to Respect program te KiVa program.

Budu¢i da je vr$njacko nasilje na internetu sve vise prisutno u nasem drustvu, od
iznimne je vaznosti pristupiti mu ozbiljno i usmjeriti sve ciljeve i snage ka edukaciji
ucitelja, stru¢nih suradnika, roditelja te u konacnici uc¢enika kako bi uspjesno prevenirali
taj opsezni problem. Nadalje, budu¢i da je za sigurno i stabilno odrastanje svakog
djeteta presudna uloga roditelja, potrebno je sto vise ukljuciti i same roditelje u
prevenciju te zajednickim snagama stvoriti pozitivno okruZenje za razvoj socijalno 1

emotivno kompetentne djece.
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8. PRILOZI

1. https://www.youtube.com/watch?v=C0B9uNgwUp4
2. https://www.youtube.com/watch?v=DOt0AK7meT0

3. PATHS program prevencije

PATHS About  Preschool/Elementary ~ Middle School ~ Resources  Login/Connexion

Pregram e .

Create a Positive & Supportive Classroom
Environment with Social Emotional Learning

Visit PK-Grade 5 Program Visit Middle School Program

DESIGNATED

SELect
Program

Overview

Every year, your learners meet new changes and opportunities for growth, so we've
DESIGNATED BY CASELAS A

RECOMMENDED PROGRAM
FOR SOCIAL AND
EMOTIONAL LEARNING

designed modules with SEL objectives that are specific to each grade level.

Whether it’s inside the classroom or beyond, students will acquire a wide variety of SEL

skills, such as increasing self-control to building an extensive vocabulary for empathy.

Best of all, these skills will translate into long-term benefits for overall well-being and The Collaborative for

Academic, Social, and

Emotional Learning (CASEL)
Select a grade level below to learn about the comprehensive set of materials included in has been reviewing evidence-

academic success.

each PATHS® classroom implementation package: based SEL programs since

2003. The program meets
CASEL's SELect Program and

Preschool & Kindergarten

Grade1 is included in the CASEL Guide
to Effective Social and
Grade 2
Emotional Learning Programs.
Grade 3
Grade 4
Grade 5

ONLINE TRAINING AND RESOURCES

Self-paced online training is including in every classroom implementation package.
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https://www.youtube.com/watch?v=C0B9uNgwUp4
https://www.youtube.com/watch?v=DOt0AK7meT0

4. CAP program prevencije

O NAMA ~ NOVOSTI

ﬁb korak po korak

PUBLIKACLIE +~

KONTAKT = 0O

OPCENITO O CAP-u

CAP je jedan od najkvalitetnijih i najobuhvatnijih programa primame prevencije zlostavljanja djece u
svijetu. CAP (&it. kap, akronim od Child Assault Prevention) je nastao u Columbusu, Ohio, SAD,1978.
godine. International Center for Assault Prevention—ICAP, osnovan 1985. god., proSirio je program na
vedinu driava u SAD-u, te 18 drZava diljem svijeta, medu kojima je od 1999. i Hrvatska. Udruga
roditelja Korak po korak je Regionalni trening centar ICAP-a za Hrvatsku. Putem mreZe educiranih CAP
pomagata, u Hrvatskoj se provode 4 varijante CAP programa:

* Predskolski CAP za djecu predSkolske dob

s Osnovni CAP za djecu mlade 3kolske dobi

s Teen CAP za tingjdzere

s CAPza djecu s teSkocama u razvoju (Special Needs CAP)

CAP program, jedan od najstarijih i najuglednijih programa primame prevencije zlostavljanja djece u
svijetu, provodi se u Hrvatsko] punih 20 godina.

CAP program, je jedan od rijetkih program primarne prevencije zlostavljanja djece predskolske i
Zkolske dobi koji ih pouava prevencijskim vjeStinama u slucajevima seksualnog zlostavljanja(napad
nepoznate | napad poznate odrasle osobe). Ima razraden kurikulum i brojne pratece materijale za svaku
varijantu programa (predskolski, osnovni, Teen i CAP za djecusa teSkotama u razvoju), vrlo strukturirane
aktivnosti i obveznu procesnu evaluaciju, te ga strucni suradnici osnovnih Skola i wrtica smatraju
konkretnim, pouzdanim i kvalitetnim'alatom’ za primarmu prevenciju zlostavljanja djece.

Ciljevi CAP programa su:

* Smanjiti ranjivost djece i njihovu izloZenost razli€itim oblicima nasilja pougavajudi ih efikasnim
prevencijskim strategijama, te osiguravanjem kvalitetnije podrSke njima vaZnih odraslih (roditelji,
zakonski skrbnici i odgajatelji)

s Potaknuti lokalnu zajednicu na aktivno zalaganje za prevenciju nasilja u drustvu, a posebno na
prevenciju nasilja nad i medu djecom

» Potaknuti odgojno-obrazovne ustanove na sustavan pristup primamoej prevenciji nasilja nad i medu
djecom

7a vi%e informacija o CAP programu i za publikacije koje moZete preuzeti posjetite ovaj LINK ili na
nasoj web stranici odaberite opciju PUBLIKACIE/Prevencija.
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(CAP program prevencije
Zzlostavijanja dfece i miodif

Opcenito o CAP-u

®  Povijest CAP programa u
Hrvatskof

» CAP program damas

® Provedba CAP programa

e [CAP

Kurikulumi CAP programa

s (AP za dfecu s teskocama
CAPIS baza
Aktivnosti CAP programa

»  Nacionalna konferencija
CAP pomagala
s Seminari za provedbu CAP

programa

CAP mreZa

s Savfet CAP-g

s Koordinator CAP programa
za Hrvatsku

s CAPregionalne

inatorice



cbo korak po korak ONAMA v NOVOSTI PUBLIKACLE v KONTAKT == 0

OSNOVNI CAP

Osnovni CAP je program prevencije zlostavljanja djece namijenjen djeci mlade Skolske dobi.
Cilj je smanijiti ranjivost djece i njihovu izloZenost razli¢itim oblicima zlostavljanja kroz:

¢ pruZanje kvalitetnih informacija;

¢ poucavanje ucinkovitim prevencijskim strategijama;

* osnazivanje njima vaznih odraslih, roditelja i zaposlenika osnovnih 3kola, da im pruze kvalitetniju
podriku.

Radionice za djecu u pravilu se provode za sve razredne odjele 2. ili 3. razreda u pojedinoj 3koli.
Radionica traje oko 1 sat, a provode je 3 posebno educirane osobe — CAP pomagaci/ce. Radionicama sa

djecom, prethode radionice sa osobljem i roditeljima.

Osnovni CAP programa provodi se na nacin prilagoden djeci te dobi, kroz zanimljiva interaktivna
predavanja, a o potencijalno opasnim situacijama razgovara se prije, tijekom i nakon izvodenja posebno

osmisljenih igrokaza koje djeca mogu razumjeti, pratiti, ali i sami probati.

Svake 3kolske godine Osnovni CAP obuhvati preko 3.500 djece iz cijele RH. Ako ste zainteresirani i
spremni da se i u va3oj 3koli provodi Osnovni CAP program, ispunite obrazac interesa, pa ¢e Vam se CAP

tim javiti €im se otvore prijave.

Ukoliko Zelite da zajednicki organiziramo edukaciju za viSe djelatnika/ica u Vasoj skoli, budite slobodni

kontaktirati Udrugu na info@udrugaroditeljakpk.hr.

CAP program prevencije

zlostavijanja djece i mladih

Opcenito o CAP-u

* Povijest CAP programa u
Hrvatskoj

* (AP program danas

* Provedba CAP programa

e [CAP

Kurikulumi CAP programa

e Predskolski CAP
o Osnovni CAP
s Jeen CAP

e (AP za djecu s teSkocama
CAPIS baza
Aktivnosti CAP programa

s Nacionalna konferencija
CAP pomagaca

s Seminari za provedbu CAP
programa

CAP mreza
*  Savjet (AP-a
* Koordinator CAP programa
za Hrvatsku
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5. Program Zajedno vise mozemo

REPUBLIKA HRVATSKA
Policijska uprava
primorsko-goranska

Maslovnica > Prevencija > ZaStitimo sebe i svoju imovinu! > Sto radi policija na pedrudju prevencije? > “"Zajedno vise moZemo™ >

"Zajedno vise mozemo"

1. komponenta - Mogu ako hofu-1

preventivnog programa “Zajedno vise moZemo™ pod nazivem Mogu ako hocu—T
=
-
]
.. s podrudja grada Rijeke.

\ \ Il //// Policijska uprava primorsko-goranska je u suradnji s osnovnim skolama s podrucja
\ / grada Rijeke 26. listopada 2010. godine zapodela s provodenjem prve komponente
\\\ (MAH-T).
Owaj dio programa realizira se organiziranim posjetima ucenika 4. razreda
— policijskim postajama kako bi se upoznali 5 radom policije | prihvatili policiju kao
- o prijatelja pomagada. U provedbu su ukljuceni ucenici svih 4. razreda osnovnih Skola
/} \j Po dolasku u policijsku postaju ucenike dofekuje kontakt policajac koji ih upoznaje
s ulogom policije u zastiti Zivota | sigurnosti gradana, Stetnosti razliéitih opojnih
/ m@z@m@ sredstava (alkohol, droge), kako se zastititi i 3to uciniti u sluaju pronalaska
/// | \ predmeta za konzumaciju droga, Stetnosti nasilja i dr. Nakon toga uéenici zajedno
| s kontakt policajcem obilaze policijsku postaju, uz duZe zadrZzavanje u prostoru
operativnog deZurstva kako bi se u€enici upoznali s dijelom tehnike | opreme (osim
oruZja) koju policija koristi prilikem obavljanja svakodnevnih poslova.
Inace, ovaj preventivini program provodi se ved sestu godinu u Skolama na podruju grada Zagreba, vrlo dobro je prinvacen od svih sudionika, a rezultati pokazuju

pozitivine pomake u prevenciji raznih oblika ovisnosti djece i mladih.
U Policijskaj upravi primorsko-goranskoj program su pokrenuli i organizirali policijski sluZbenici Odsjeka za prevenciju.

2. komponenta — Sajam moguénosti

Wmdrugaje komponenta preventivnog programa Zajedno vise moZemo. Program je realiziran u suradnji Odsieka za prevencijv Polidjske uprave
primorsko-goranske Rijeka i Craga Rifeke.

Nakon prve komponente ovog programa Mogw ake hocu—T u okviru koje ucenici 4. razreda posjecuju najblizu policijsku postaju, gdje se upoznaju s radom pelicije
slijedi ova druga kompeonenta pod nazivom Sajam moguénosti.

Prvi Sajam mogucnosti odrZan je 24 swibnja 201 1. godine na Korzu. Na 5aimw je bilo vise od 1 000 ucenika 4. razreda rijeckih osnovnih Skola u pratnji uditeljica i
njihovih prijatelja kontakt-policajaca.

Tijekom Sajma brojne kulturno-umjetnicke, sportske i druge udruge koje se bave organizacijom slebodnog vremena djece | uéenika na prigedno postavljenim
standovima predstavile su svaoje aktivnosti, a nizom prigodnih nastupa i prezentacija ucenicima su prikazane brojne mogucnosti koje im se nude, a s kojima bi se i oni
sami mogli baviti u narednom razdoblju.

Policijaje takoder na svojem standu predstavila dio svoje policijske opreme i tehnike.

Ucenici su se natjecali u raznim sportskim i drugim igrama kao npr. potezanje konopa, skakanje u vrecama i tréanje s jajima u Zlici, a odrZana je i nagradna igra. Za
pobjednike u igrama bile su predvidene prigodne nagrade koje su osigurali predstavnici udruga koje su sudjelovale na Sajmu moguénosti.

Tijekom Sajma moguénosti organiziran je i prigodni kulturno-zabavni program.
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3. komponenta - Prevencija i alternativa-1

Dana 5. listopada2011. godineu suradnji sa svimrijeckim osnovnim Ekclamazapodela je provedba trede komponeante preventivnog programa Zajedno vise moZemo™
pod nazivom Prevendifa i alternativa-1 (FIA- 1)

COva komponenta namijenjena je uéenicima 5. razreda, a sastoji se od predavanja i interaktivnih radionica u trajanju od jednog ikolskog sata.

Policijski sluZbenici za prevenciju i podrucni kontakt-policajac dolaze u osnowvne Skole na prethodno dogovoreni Skolski sat (npr. sat razredne zajednice) te u
prisutnosti ucitelja provode interaktivni program. U uvodnom predavanju ucenici se upoznaju s osnovama policijskog postupanja te zakonskim odredbama u
slufajevima zlouporabe opajnih droga, konzumiranja alkohaola, vandalizma i vrinjackog nasilja. Nakon toga ucenici aktivno sudjeluju u interaktivnim radionicama Kviz
znanja — znataj prevencije kriminaliteta® i ,Pravodobno rieSavanje problema® kako bi ponovili prethodne usvojene sadrZaje te dodatno utvrdili pozitivne Zivotne
stavove i socijalno prilvatljive oblike ponaanja.

Komponenta Prevencija i altermativa—T (PIA — T)nastavija se na prve dvije komponente (Mogu ako hodu — T i Sajam mogucnost). Ponavijanjem i nadogradnjom
pojedinih sadrZaja programa kod ufenika se nastoji razviti pravilan odnos prema svim oblicima rizi€nog pona3anja. Ujedno, kod ucenika se uévricuje stav da policija
Zeli postati njihov prijatelj-pomagac i aktivno se ukljufiti u njihovo odrastanje.

4. komponenta - Prevencija i alternativa-2

SPrevendija i alternativa 2* (PIA-2) etvrta je komponenta preventivhog programa Zajedno vige moZemo® koja se od 17. listopada 207 3. godine provodi u svim
osnovnim Ekolama na podrudju grada Rijeke.

Policijski sluZbenik za prevenciju i podrucni kentakt policajac dolaze v osnovnu Ekolu gdje provode interaktivii program s u€enicima 6. razreda u trajanju od jednog
ikolskog sata.

U okviru ovog interaktivhog predavanja udenici se detaljnije upoznaju =a zakonskim sankcijama, kao i Stetnim posljedicama zlouporabe droga i alkohola te drugim
oblicima riziénog ponaianja, posebice vandalizma i vrinjackog nasilja, gdje ih se zakljuéno usmjerava da drogama i drugim rizi€nim ponaganjima odluno kaZu NE jer
za to uvijek postoji alternativa.

Svaki ucenik na kraju predavanja dobije edukativno informativni karton Moj otisak prsta®, koji sadrZi podatke o njegovom kontakt policajou te vazne telefonske
brojeve drZavnih institucija i organizacija koje u slufaju potrebe mogu nazvati | zatraZiti pomoc. Ujedno se ucenici upoznaju sa svrhom daktiloskopije i nacinima
otkrivanja kaznenih djela te doprinosu lvana Vucdetica na tom podruju. U interaktivnoj vjeZbi s ucenicima kontakt policajac im pomaZe izuzeti otisak desnog kaZiprsta
na njihovom edukativno-informativnom kartonu.

Takoder, kod ufenika se nastoji udvrstiti stav da je policija njihov prijatelj i pomagac, aktivho uklju€en u njihovo odrastanje, kako bi stvorili uvjete za budude
partnerske odnose koji jamée sigurnost.

5. komponenta — Mogu ako hofu—2

Po zavrietku ciklusa namijenjenog ucenicima osnovnih $kola, preventivni program  Zajedno vite moZzemo® nastavlja se kroz provedbu zakljune komponente , Mogu
ako hodu 2° (MAH 2). Ova komponenta usmjerena je na roditelje ufenika 6. razreda osnovnih Skola bududi su upravo oni kljudan ¢imbenik u odgoju djece.

Dana 25. listopada 2013. godine zapodelo se s provedbom ove komponente u svim osnovnim Ekolama u gradu Rijeci. Naglagavajuci ulogu i vaZnost prevencije,
policijski sluZbenik za prevenciju i kontakt policajac roditelje upoznaju s preventivnim aktivnostima koje provode, a koji doprinose prevenciji zlouporabe droga,
vrinjackog nasilja, vandalizma i drugih oblika rizicnog ponatanja. Takeder, roditeljima se informativno prezentira stanje sigurnosti na podrugju lokalne zajednice te
poti€uci interaktivni pristup s roditeljima, razgovara se o problemima vezanim uz zloporabu droga, vandalizma i nasilnickog ponasanja. Takoder, roditeljima se iznose
injenice o vrstama droga na nafem trZistu, ucincima pojedinih droga i nadinima prepoznavanja konzumenata te ih se upuduje na institucije i udruge koje mogu
pomadi u sluéaju sumnje da su njihova djeca u doticaju sa sredstvima ovisnosti.

6. PBIS program

cenTe ox

PBI Positive Behavioral PBIS Topics Tools Publications s Conference Aot Q
Interventions & Supports P = & Videos I

Bullying is frequently noted as an example of disrespectful and aggressive behavior. The majority of bullying and

harmful behavior happens in order to get attention, praise, or social status from by-standers, peers, or even the

victim. An effective social culture has a formal process for limiting the social rewards available for bullying, and
harmful behavior. We call this bullying prevention

What is Bullying Prevention

Bullying has many formal definitions, but typically it is when someone repeatedly uses threats, intimidation or aggression to obtain objects,
activities or social gain from others. Bullying prevention focuses on the strategies for reducing bullying behavior by blending PBIS with explicit
instruction and redefining the bullying construct. Teaching students to identify and respond effectively to the bullying and harmful behavior of
others needs to match the students’ developmental level. The goal is the same - to reduce bullying behavior - but the process may look
different across communities and across elementary, middle and high schools.

Foundational Elements

There are four foundational elements of bullying prevention

76



7. Positive Action program

CG? Positive Action. Overview Uses Research Products Services Support Teach & [}

Bullying $75.00
Bullying $250.00 Prevention
Prevention Kit Refresher Kit
For students aged 5 - 12 To replenish consumable materials

Add to Cart Add to Cart

0

CG—D Positive Action. Overview Uses Research Products Services Support Teach & fa}

Effective Social &

Emotional Learning
for the COVID-19 Era.

Education faces a daunting landscape with students moving back and forth from classroom to home.

Keep your students grounded with Positive Action.
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8. Program Steps to Respect

youth.co

Tutorial  MENU

| - Select Youth Topics - - ro 0

ums and Informal Institutio...

Steps to Respect®

Program Goals

Steps to Respect® is a research-based, comprehensive bullying prevention program developed for grades 3 through 6 by Committee for Children, a nonprofit organization dedicated to
improving children’s lives through effective social and emotional learning programs. The program is designed to decrease school bullying problems by 1) increasing staff awareness and
responsiveness, 2) fostering socially responsible beliefs, and 3) teaching social-emotional skills to counter bullying and to promete healthy relationships. The program also aims to

promate skills (e.g., joining groups, resalving conflict) associated with general social competence. In sum, the program is designed to promote a safe school environment to counter the

detrimental social effects of bullying

Target Population/Eligibility or Target Sites

The program is intended for elementary students in grades 3 through 6, following from the premise that the upper elementary years are a particularly important developmental stage

to influence bullying-related skills, beliefs, and behavior.
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9. Program Facing history & ourselves

F— FACING
— ’ HISTORY & About Us Topics Educator Resources Professional Development Get Involved Create Account  Sign In
-

OURSELVES

Facing History Now:

A Fresh Look

2 , . Combating the
~ 4 | Erasure of API
Experiences and
Anti-API Violence

Making the Invisible Visible:
Accountability,

Activist Helen Zia Justice, and Healing
After Derek

Activist and author Helen Zia explores the history of anti- Chauvin's Trial
Asian hate and stories of perseverance and pride within the
AAPI community.

People make choices. Choices make history.

WhatWeDo HowWeDolt LEARN MORE ABOUT HOW WE WORK 9
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Making the Invisible Visible:
Actlvist Helen Zia

Activist and author Helen Zia explores the history of anti-
Asian hate and stories of perseverance and pride within the
AAPI commumity.

People make cholces. Choices make history.

WhatWeDo HowWeDolt LEARN MORE ABOUT HOW WE WORK 5

Teachers can increase student engag Ourapp to whaole-staff professional Facing History convenes community
and achievement through Facing History's d P school-wide progr ing, bers for ingful dialogue about
innovative approach 1o cvics, social curriculum sequencing, and more creates today's most profound and challenging
studies, humanities, and language arts school communities committed (o issues ssues. Speakers and topics address what it
education. of ethics, social responsibility and justice. means to be a citizen in a democratic
society and inspire positive change in the
world.

Our Impact

Facing History Works:

2x

Students are twice as ikely to be motivated
ToLearn
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10. Program Second Step

Bullying Prevention in Schools
Starts with Social-Emotional

Learning

Bullyaing has been acknowledged as a problem in

schools for several decades. Recant media attention to
the issus has thrust bullying into the forefront of many
legisistors’, educators’, and parents’ minds. In response
to media attention and heightened concern on the part of
lawmakers, educators, and families, research in this fisld
has been burgeoning as well. Results from studies have
taught us not only about the rates of bullying, but a great
deal about the characteristics of both chidren who bully
and those who are targeted.

Although many approaches have been developed to curb
bullying, only a few programs have been shown to be
effective in ngorous evaluations. Faced with increasing
pressure from parents, community members, and district
and state mandates, schools are struggling to figure out
how best to address the issue of bullying and provide safe
and respectful learning environments for all students.
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Effective bullying prevention requires a muiti-pronged
effort. Schoadl staff need to have appropriate policies and
procedures in place and need to know the nght way to work
with students involved in bullying. But another criticaly
important part of tackling the problem is focusing on
developing the social-emotional skills of chddran. These
skills ensbie chédren to be socially competent citizens
within the school environment and heip build an overall
positive climate within the school Attention to these
skilis will support the development of healthier, happier
children who are ready to learn and contribute to 3 safer
environment.

Committee

for Children
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Everyone Involved Must Contribute to an Improved School Climate

A rHose who suLy
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TEACHERS AND STAFF—
ADULTS

Many schools recognize the need to address bullying. They
have developed and put into place policies and procedures
that outline actions to take against it and have trained
their staff in how to respond effectively to reports of
bullying. These efforts at the adult level are important and
necessary in setting the groundwork for promoting a safe
and positive climate for students. However, more needs to
be done to effect change in students’ behaviors. Focusing
on student behavior not only sffects healthy development
of the individual, it will also contribute to an overall positive
school environment.

Students who are bullied can suffer
negative effects that last into adulthood,
i including depression, anxiety, sadness,

: and loneliness.
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What Can Schools Do?

Seversl bullying prevention programs exist. However,
schools need to be careful about which program they
adopt. Some programs are not supported by research
evidence that they are effective in daaling with bullying.
Research is clear that the best approach to bullying
prevention is 8 comprehensive effort that addresses
factors at the school, staff, and child level

We know 3 lot about how student social dynamics and
social-emotional skills predict behavior of those who bully
and their targets. We understand that bullying s typically

a group phenomeanon that involves muitiple aspects of
social relationships.” Many students bully for social reasons
snd use bullying sffectively to gain status. Victims of
bullying tend to be socially withdrawn and lack positive
self-cancepts.® Bystanders often report feeling guilt and
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The Three Components of School Bullying Prevention

Policies and
Procedures

Social-Emotional
Learning and Bullying
Education

helplessness for not standing up for a peer who s being
bullied and often do not intervene for fear of retaliation.
Given the social nature of bullying, a key component in
combating this behawvior is to focus on changing bullying
norms and increasing the social-emotional competence of
students =

Therefore schools shouid focus on social-emotional
learning (SEL) skills as part of their efforts to deal with
bullying issues. SEL involves “the systematic development
of a core set of social and emotional skills that help children
more effectively handle ife challenges and thrive in both
their learning and therr social environments."™ Research-
based curricula that teach social-emotional compstence
help create physically and emotionally safe school
environments™ and even increase students’ scores on
standardized achievement tests™
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Staff
Response
Training

Research-based curricula that teach
social-emotional competence help
create physically and emotionally safe
school environments™ and even increase
students’ scores on standardized
achievement tests.”

How Does SEL Help Prevent Bullying?

One of the most widely used SEL programs is the Second
Step program from Committee for Children. It is used in
roughly 409% of the K-B schools in the US. It includes
easy-to-teach classroom lessons for PreK through Grade
8 that enhance students’ social-emotional competence
through a focus on buiding SEL skills. Second Step SEL
focuses on core social-emotional skills that are particularly



11. KiVa program

Kiva Program @ | KiVa globally @ | About Bullying @ | ContactUs @ | Yourlocation @ Login

Let's stop
bullying
together!

Frontpage | KiVais effective

KiVa is effective

Undenied scientific evidence of KiVa effectiveness

KiVa is developed by experts who have been studying the phenomenon of bullying and its mechanisms for decades.
The team is led by PhD, Professor Christina Salmivalli and PhD, Special Researcher Elisa Poskiparta, both of

University of Turku.

No other antibullying program has been studied as rigorously as KiVa, before and after the nationwide
implementation. The program has been shown to reduce both self- and peer-reported bullying and victimization

significantly.

Data from more than 200 Finnish schools showed that after the first year of implementation, the program reduced all
forms of bullying significantly’. In addition, positive effects on school liking, academic motivation and achievement
have been reportedz. Kiva also reduces anxiety and has a positive impact on students’ perception of their peer
climate®. From among those bullied students whose case was tackled by their school’s KiVa team, 98% felt that their

situation improved*.
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